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1. AMAC
Bu politikanmn amact OSTIM Teknik Universitesi kullanilan elektronik bilgi araglarina iceriden veya

disaridan gelebilecek viriis saldirilarina karst korunmasini saglamak i¢in kurallar1 belirlemektir.

2. SORUMLULUKLAR
OSTIM Teknik Universitesi bilgisayar kullanan tiim kullanicilar bu politikanin uygulanmasindan

sorumludur.

3. UYGULAMA

1. Universite biinyesinde kullanilan bilgisayar, tablet, akilli tv, vb. cihazlar, Bilgi Yénetim Daire
Bagkanliginca belirlenen yazilimlar ile koruma altina alinacaktir.

2. Viriis bulasan makineler tam olarak temizleninceye kadar agdan ¢ikarilmalidir.

3. Bilinmeyen kisilerden e-posta ile birlikte gelen dosya ve makrolar kesinlikle agilmamalidir. Bu ekli
dosyalar hemen silinmeli, daha sonra silinmis 6gelerden tekrar silinmelidir.

4. Internet lizerinden kaynagi belli olmayan web sitesinden yazilim yiiklemesi yapilmayacaktir. 5.
Spam, zincir ve junk e-mailleri silinecektir.

6. Bilinmeyen ve siipheli bir kaynaktan gelen e-posta mesaj ve ekleri agilmayacaktir.

7. Bilgisayarlarda kullanilan tiim taginabilir medya ortamlar1 (disket siiriicii, Flash ROM, CD-ROM
vs.) kullanilmadan 6nce viriis taramasina tabi tutulacaktir.

8. Kritik data ve sistem konfiglirasyonlar:1 diizenli araliklar ile yedeklenip gilivenli bir yerde
saklanmalidir.

9. Zararli yazilimlari (solucan, truva at1 vs) kurulus biinyesinde olusturmak ve dagitmak yasaktir.

10. Higbir kullanict herhangi bir sebepten dolay anti viriis ve/veya SPAM koruma yazilimlarini devre

dis1 birakamaz veya kaldiramaz.
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Aciklama

Entegre Kalite Y6netim Sisteminde kalite ydnetiminde zorluklar ile karsilagiimasi
sebebiyle ISO 9001 Kalite Yonetim Sistemi (KYS) ve ISO 27001 Bilgi Giivenligi

01 07.11.2024 |Yonetim Sisteminin (BGYS) ve dokiimanlarinin ayrilmasi ve ayri ayr takip
edilmeleri kabul edilmistir. Bu sebeple dokiiman kodlamalarinda revizyon
yapilmusgtir.

Hazirlayan Kontrol Eden Onaylayan
[lknur ALSAHIN Kenan ISIK Prof.Dr. Murat Ali YULEK
Kalite Birimi Kalite Koordinatorii Rektor
E-imzalidir/paraflidir E-imzalidir E-imzalidir
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