‘ Dokiiman No |BS.P0.013

‘®

\ . . . . . Revizyon Tarihi|07.11.2024
’ INTERNET ERISIM POLITIKASI :

OSTIM TEKNIK Revizyon No 101
pNNiVIKER‘f'iTRESJ Sayfa No 1/2

1. AMAC

OSTIM Teknik Universitesi bilgi giivenligi kapsaminda, ¢alisanlar ve dgrencilerin kullandig internete

erisim siireclerinin belirlenmesi amaglanmaktadir.

2. SORUMLULUKLAR
OSTIM Teknik Universitesinin tiim birim ¢alisanlari, OSTIM Teknik Universitesi dgrencileri ve
OSTIM Teknik Universitesi misafirleri sorumludur. Kurum internet agmi kullanan tiim ¢alisanlar,

ogrenciler ve misafirler bu dokiimana uymakla yiikiimliidiir.

3. KULLANICI SORUMLULUKLARI

3.1. internet Erisim Dokiimanlar:
* Sunucu, giivenlik, personel, 6grenci ve misafir aglar ayrilmistir. Tiim kullanicilarin ilgili aga
katilmalar1 gerekmektedir.

+  Ogrencilerin internet erisimi i¢in kimlik dogrulama yapmalar1 gerekmektedir.

3.2. internet Kullanimi
+ Internet erisimi sadece is amaglari i¢in olmalidir.

* Yasadisi, ahlaka aykir1 veya zararl iceriklere erisim yapilmamalidir.

3.3. Internet Giivenligi
* Viriislere ve kotii amagli yazilimlara kars1 koruma saglayacak giincel antiviriis yazilimlari
kullanilmalidur.
* Giivenilmeyen kaynaklardan indirme veya yiiklemeler yapilmamalidir.
* E-posta eklerinin agilip agilmayacagi konusunda dikkatli olunmalidir.

» Sifreli iletisim kanallar1 tercih edilmelidir.

4. BILGI TEKNOLOJILERI DEPARTMANI SORUMLULUKLARI

4.1. internet Erisim Kontrolleri
« OSTIM Teknik Universitesi aginda, giincel ve yapilandirilmis bir giivenlik duvar (firewall)
kullanilmalidir.
* Giivenlik duvari, giris ve ¢ikis trafigi iizerinde izleme ve filtreleme yapmalidir.

» Agiizerinde yasanilacak olas1 aksiliklere miidahale edilmeli ve ag sorunsuz hale getirilmelidir.
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4.2. Giinliik izleme

Internet erisimiyle ilgili giinliik kayitlar1 izlenmeli ve gerektiginde incelenmelidir.

Stipheli aktiviteler veya giivenlik ihlalleri tespit edildiginde hizla miidahale edilmelidir

5.REVIZYON GECMISi
Revizyon ]
Tarih Aciklama
No

Entegre Kalite Yonetim Sisteminde kalite yOnetiminde zorluklar ile

karsilasilmasi sebebiyle ISO 9001 Kalite Yonetim Sistemi (KYS) ve ISO

01 07.11.2024 | 27001 Bilgi Giivenligi Yonetim Sisteminin (BGYS) ve dokiimanlarinin
ayrilmasi ve ayri ayr takip edilmeleri kabul edilmistir. Bu sebeple
dokiiman kodlamalarinda revizyon yapilmistir.

Hazirlayan Kontrol Eden Onaylayan
IIknur ALSAHIN Kenan ISIK Prof.Dr. Murat Ali YULEK
Kalite Birimi Kalite Koordinatorii Rektor
E-imzalidir/paraflidir E-imzalidir E-imzalidir
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