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1. AMAÇ 

OSTİM Teknik Üniversitesi bilgi güvenliği kapsamında, çalışanlar ve öğrencilerin kullandığı internete 

erişim süreçlerinin belirlenmesi amaçlanmaktadır. 

 

2. SORUMLULUKLAR 

OSTİM Teknik Üniversitesinin tüm birim çalışanları, OSTİM Teknik Üniversitesi öğrencileri ve 

OSTİM Teknik Üniversitesi misafirleri sorumludur. Kurum internet ağını kullanan tüm çalışanlar, 

öğrenciler ve misafirler bu dokümana uymakla yükümlüdür. 

 

3. KULLANICI SORUMLULUKLARI 

3.1. İnternet Erişim Dokümanları 

• Sunucu, güvenlik, personel, öğrenci ve misafir ağlar ayrılmıştır. Tüm kullanıcıların ilgili ağa 

katılmaları gerekmektedir.  

• Öğrencilerin internet erişimi için kimlik doğrulama yapmaları gerekmektedir.  

3.2. İnternet Kullanımı  

• İnternet erişimi sadece iş amaçları için olmalıdır.  

• Yasadışı, ahlaka aykırı veya zararlı içeriklere erişim yapılmamalıdır.  

3.3. İnternet Güvenliği  

• Virüslere ve kötü amaçlı yazılımlara karşı koruma sağlayacak güncel antivirüs yazılımları 

kullanılmalıdır.  

• Güvenilmeyen kaynaklardan indirme veya yüklemeler yapılmamalıdır.  

• E-posta eklerinin açılıp açılmayacağı konusunda dikkatli olunmalıdır.  

• Şifreli iletişim kanalları tercih edilmelidir.  

4. BİLGİ TEKNOLOJİLERİ DEPARTMANI SORUMLULUKLARI  

4.1. İnternet Erişim Kontrolleri 

• OSTİM Teknik Üniversitesi ağında, güncel ve yapılandırılmış bir güvenlik duvarı (firewall) 

kullanılmalıdır.  

• Güvenlik duvarı, giriş ve çıkış trafiği üzerinde izleme ve filtreleme yapmalıdır.  

• Ağ üzerinde yaşanılacak olası aksiliklere müdahale edilmeli ve ağ sorunsuz hale getirilmelidir.  
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4.2. Günlük İzleme  

• İnternet erişimiyle ilgili günlük kayıtları izlenmeli ve gerektiğinde incelenmelidir.  

• Şüpheli aktiviteler veya güvenlik ihlalleri tespit edildiğinde hızla müdahale edilmelidir 

 

5.REVİZYON GEÇMİŞİ 

Revizyon 

No 
Tarih Açıklama 

01 07.11.2024 

Entegre Kalite Yönetim Sisteminde kalite yönetiminde zorluklar ile 

karşılaşılması sebebiyle ISO 9001 Kalite Yönetim Sistemi (KYS) ve ISO 

27001 Bilgi Güvenliği Yönetim Sisteminin (BGYS) ve dokümanlarının 

ayrılması ve ayrı ayrı takip edilmeleri kabul edilmiştir. Bu sebeple 

doküman kodlamalarında revizyon yapılmıştır. 
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