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1. AMAC

Bu politika Universitemiz yazilimlarinin ve bilgilerinin biitiinliigiinii korumak amaciyla hazirlanmigtir

2. KAPSAM

Bu politika kurulusumuzda bilgisayar kullanan tiim calisanlar i¢in gegerlidir.

3. UYGULAMA

1. Bir viriisiin varligindan siiphelenen bir kullanict;
« {lgili bilgisayar1 kapatmal,
* Bilgisayarin ag baglantisin1 kopartmali,

* Bu bilgiyi bilgi giivenligi yoneticisine iletmelidir.

2. Her server’a, is istasyonuna anti viriis programi yiiklenmelidir. Boylece; anti virlisler daha hizli

gozlemlenebilecek.
3. Sifrelenmis viriis tanimlamalari, bir 6nceki kontrolde tanimlanacak.

4. D1s kaynakli dokiimanlar, diger dokiimanlarin bulundugu ortama aktarilmadan 6nce en giincel virtis
tanimlamalarini iceren bir anti virlis programi ile taranmalidir. Eger dokiiman sifrelendirilmisse,

dogrulanmadan 6nce sifresi kaldirilmalidir.

5. Yedek alinan dokiimanlarin kopyasi bir i§ istasyonuna veya server’a kopyalanmadan 6nce bir anti

virlis programu ile taranmalidir.
6. Dosyalar bir iiclincii tarafa gonderilmeden once viriis taramasindan gegirilmelidir.

7. Kullanicilar, mevcut bilgi sistemlerinin normal igleyisine zarar verebilecek, kopyalanmasina neden

olacak kodlar yazmamali, yaymamali veya yonetmemelidir.

8. Biitiinliik dogrulamasi yazilimlar1 kullanicilarda ve server’larda giinliik olarak kullanilmasi gereken
yazilimlardir. Bu yazilimlar, konfigiirasyon dosyalarinda ve yazilimlarda yapilan ¢esitli degisikliklerin

tespit edilmesini saglar.
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9. Yasal Kurulusa ait olmayan sitelerden hi¢bir yazilim indirilmemelidir. D1s bir kaynak araciligi ile

indirilen bu tip programlar, yazilim uyusmazligina, diskteki bos alanin kaybina, ¢alisan verimliliginin

azalmasina, bilgisayarlara virus, worm veya Trojan Horse bulasmasimna neden olabilir. Dis

kuruluslardan elde edilen yazilimlar, kullanilmadan 6nce aga bagli olmayan bir bilgisayarda giincel bir

anti viriis programi ile taranmalidir. Sandbox igerisinde denenmelidir.

4.REVIZYON GECMISI

Revizyon Tarih
No

Agiklama

01 07.11.2024

Entegre Kalite Yonetim Sisteminde kalite yonetiminde zorluklar ile karsilasilmasi
sebebiyle ISO 9001 Kalite Yonetim Sistemi (KYS) ve ISO 27001 Bilgi Giivenligi
Yonetim Sisteminin (BGYS) ve dokiimanlarimin ayrilmasi ve ayri ayr takip
edilmeleri kabul edilmistir. Bu sebeple dokiiman kodlamalarinda revizyon

yapilmuistir.
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