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1. AMAC

Bu politikanin amac1 OSTIM Teknik Universitesi Sunucularmin giivenliginin saglanmast igin gerekli

minimum giivenlik kosullarini saglamak i¢in kurallar1 tanimlamaktir.

2. KAPSAM VE SORUMLULUKLAR

Bu politika OSTIM Teknik Universitesi bilisim aginda kullanilan tiim sunucular1 kapsar ve sistem

kullanicilari bu politikanin uygulanmasindan sorumludur.

3. TANIMLAR

e Sunucular, fiziksel olarak giivenli ortamlarda tutulacaktir ya da gilivenilir servis

saglayicilarindan sunucu hizmeti saglanacaktir.

e Sunuculara ait tim konfigiirasyon bilgileri belgelenmis olmali ve bu bilgiler BT Ekibi

tarafindan onaylanmis olmalidir.

e Her sunucunun, konfigiirasyon, isletim sistemi versiyonu, yiiklii yama listesi, yedekleme ve

geri yiikkleme prosediirleri belgelenmis ve giincel olmalidir.

e Sunuculara, kullanim amacina yonelik olarak isletim sistemi ve diger yazilimlar kurulmalidir.

Gereksiz yazilim ya da bilegenleri kaldirilmalidir.

e Sunucu ilizerinde ¢alisan isletim sistemlerinin, sistem yazilimlarinin ve giivenlik amach
yazilimlarin siirekli giincellenmesi saglanmalidir. Miimkiinse, yama ve anti viris
giincellemeleri otomatik olarak yazilimlar tarafindan yapilmali, ancak degisiklik yonetimi

kurallar ¢ercevesinde bir onay ve test mekanizmasindan gegirildikten sonra uygulanmalidir.
e Sunucu iizerinde kullanilmayan servisler kapatilmalidir.

e Uzerinde ¢alistig1 uygulamalarin basarisi kanitlandiktan sonra, tiim sunucu giivenlik yamalari

yiiklenmelidir.

¢ Sunucularin uzaktan yonetimi gerekiyor ise; yonetim konsolu ve sunucu arasindaki haberlesme

giivenli kanal ve tekniklerle gergeklestirilmelidir.
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4. YAPTIRIM

Bu politikaya uygun olarak caligmayan tiim personel hakkinda Disiplin Prosediirii hiikiimleri

uygulanir.

5.REVIZYON GECMISi

Revll\i))/Oﬂ Tarih Agiklama
Entegre Kalite Yonetim Sisteminde kalite yonetiminde zorluklar ile
karsilasilmasi sebebiyle ISO 9001 Kalite Yonetim Sistemi (KYS) ve
01 07.11.2024 ISO 27001 Bilgi Giivenligi Yonetim Sisteminin (BGYS) ve
dokiimanlarinin ayrilmasi ve ayr1 ayri takip edilmeleri kabul
edilmistir. Bu sebeple dokiiman kodlamalarinda revizyon yapilmistir.
Hazirlayan Kontrol Eden Onaylayan
[lknur ALSAHIN Kenan ISIK Prof.Dr. Murat Ali YULEK
Kalite Birimi Kalite Koordinatorii Rektor
E-imzalidir/paraflidir E-imzalidir E-imzalidir

OTU Form No: YS.FR.001 Rev.00
Not: Kullanilacak Kontrolli dokiimanlarin giincel haline Dokiiman Y&netim Sisteminden ulasilir.

ilk Yayin Tarihi/lssue Date: 01.10.2024
Revizyon Tarihi/Revision Date: 01.10.2024



