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1. AMAC

Bu dokiiman amaci kurumdaki techizat glivenligini saglamak ve devam ettirmek, techizati disari

cikarmak ve techizat1 elden ¢ikarmak i¢in gereken kurallar1 belirlemektir.

2. TECHIZAT GUVENLIGI

ISO 27001 Bilgi Giivenligi kapsaminda varlik envanterinde bulunan tiim techizatlar yetkisiz

s

erisimlere kars1 "Fiziksel Giivenlik Prosediirii" 'ne gore korunmalidir.

Sistem odasinda bulunan teghizatlar yetkisiz kullanim kars1 korunmakta ve sadece "Sistem
Odasi Giris Yetki Taahhiitnamesi" 'ni doldurup onaylatan kisilerin erisimi bulunmalidir.

Bilgi islem araglarinin yakininda yeme, igme yapilmamalidir.

Herhangi bir elektrik kesintisine kars1 sistem UPS ile desteklenmelidir.

Kat anahtarlayicilarinin bulundugu odalar yetkisiz erisime kars1t korunmalidir.

Techizatlarin bakimi1 periyodik olarak yapilmasi gerekmektedir.

Yilda 1 defa kabinler ve igeresindeki cihazlar temizlenmelidir. Fan kontrolleri yapilmalidir.
Sistem odasinda bulunan ana donanimlarin temiz olmasi saglanmalidir.

Bilisim ve bilgi islem sistemleri, elektrik kesintileri ve benzeri arizalardan kaynaklanan diger
bozulmalara kars1 korunmalidir. Bu amagla, binalarda jeneratér bulundurulmali, bilisim ve bilgi
islem sistemleri i¢in de (6zellikle sunucu sistemler ve ag cihazlari) kesintisiz gii¢ kaynaklari
devrede olmalidir.

Gerekli enerji saglayici sistemler ve iklimlendirme sistemlerinin yeterliligini ve islerligini
saglamaktan Bilgi Islem Daire Baskanlig1 Sistem ve Giivenlik Birimi sorumludur.

Veri tagiyan veya bilgi hizmetlerini destekleyen elektrik ve haberlesme kablolari, kesilme ya
da hasarlardan korunmalidir.

Acik alanlarda ve bina iglerinde yapilan kablolama calismalarinda, kablonun islevi ve
ozelliklerine uygun kanal ve benzeri fiziksel hazirliklar, kablolama c¢alismasindan sorumlu
birim tarafindan yonlendirilir.

Herhangi bir yetkilendirme olmaksizin techizat bulundugu yerden kesinlikle ¢ikarilmamalidir.
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3. TECHiZAT DISARI CIKARMA

Her bir techizat i¢in 6ncelikle yerinde destek hizmeti tercih edilir.

Disari ¢ikarilan veya yeri degistirilen techizatlar i¢in mutlaka envanter listesinde bulundugu yer
stitunu giincellenmelidir.

Onarim nedeniyle disar1 c¢ikarilacak donanimlar ilgili birim sorumlusuna, sorumluya
ulasilamamasi durumunda BGY'S Yoneticisine teslim edilmelidir.

Onarim nedeniyle gonderilecek Sunucu donanimlari iizerindeki hard disk Bilgi islem Daire
Bagkanligi Sistem ve Gilivenlik Birimi, masaiistii ya da diziistii bilgisayar ise donanim
iizerindeki hard disk Bilgi Yonetim Daire Baskanligi Kullanic1 Destek Birimleri tarafindan
sokiilerek onarima gonderilir. Onarima gonderilen her cihaz i¢in "Yeni-Arizali Kurum Dist
Uriin Takip Formu" doldurulur.

Onarim nedeniyle gonderilecek donanim, sunucu storage firewall ise donanim tizerindeki hard
disk Bilgi Islem Miidiirliigii Sistem Birimi tarafindan sokiilerek onarima génderilir. Sokiilen
disk "Yeni- Arizali Kurum Dis1 Uriin Takip Formuna" islenir.

Arnizali cihaz Hard Disk ile gonderimin zorunlu oldugu hallerde; icerisinde bilgi bulunan
techizatlar lizerinde gereksiz olan tiim bilgiler kaldirilmali veya iizerindeki disk sokiilerek
sadece igletim sistemi bulunan bir disk ile gdnderim yapilmalidir.

Onarim i¢in gonderilen techizatlar uygun, koruyucu ambalajlama yontemi ile gonderilmeli,
ambalajlar iizerine gereken ikazlar yazilmalidir.

Kuruma ait bilisim ve bilgi islem sistemleri, teghizatlar, basili ve elektronik ortamdaki bilgiler
ve yazilimlar, Ilgili birim sorumlusunun veya gérevlendirdigi ¢alisanin izni olmadan kurum
disina cikarilamaz ve yerleri degistirilemez.

Disariya gonderilecek techizat i¢in kurum i¢ prosesi takip edilmelidir.

OTU Form No: YS.FR.001 Rev.00 ilk Yayin Tarihi/lssue Date: 01.10.2024

Not: Kullanilacak

KontrollGi dokiimanlarin giincel haline Dokiiman Y&netim Sisteminden ulasilir. Revizyon Tarihi/Revision Date: 01.10.2024



03

OSTIM TEKNIK
UNIVERSITESI

& TEGHIZAT GUVENLIGi PROSEDURU

Dokiman No |BS.P0O.022

Revizyon Tarihi|07.11.2024

Revizyon No |01

Sayfa No 3/3

4. TECHIZAT ELDEN CIKARMA

e Kurum icerisinde elden c¢ikarilacak olan techizat Oncelikle siniflandirilarak tizerinde veri

olabilecek herhangi bir birim olup olmadig1 kontrol edilmelidir. Uzerinde veri olan teghizatlar

icin birimler (disk, harici bellek, vs) mutlaka formatlanmali, daha sonra veriyi kalic1 olarak

silen kili disk vb. programlar ile disk iizerinde kalan tiim verinin silinmesi saglanmalidir.

e Elden c¢ikarilmak istenen techizat aktif cihaz ise (modem, switch, router vb.) default ayarlara

getirilerek elden ¢ikarilir.

e Eger kritik bilgi herhangi bir medya tizerindeyse (CD, DVD vb.) ortam kirilarak imha edilir.

e Gizlilik dereceli bilgi iceren, ama gegersizlesmis, hatali basilmis, kullanilmayacak olan tiim

kagitlar, kagit imha makinasi kullanilarak imha edilir.

e Elden ¢ikarilan techizat mutlaka envanter listesinden diistiriilmelidir.

o Icerisinde bilgi barindirma yetenegi olmayan techizatlar zimmet ve envanterden cikarildiktan

sonra ihtiyaca gore istenildigi gibi kullanilabilir.

e Prosediire gore yok edilecek teghizatlar mutlaka kayit altina alinmalidir.

5.REVIZYON GECMiSi
Revl\llzoyon Tarih Aciklama
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Entegre Kalite Yonetim Sisteminde kalite yonetiminde zorluklar ile
karsilasilmasi sebebiyle ISO 9001 Kalite Yonetim Sistemi (KYS) ve ISO
27001 Bilgi Giivenligi Yonetim Sisteminin (BGYS) ve dokiimanlarinin
ayrilmasi ve ayri ayri takip edilmeleri kabul edilmistir. Bu sebeple
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