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1. GIRIS

OSTIM Teknik Universitesi biinyesinde yonetilen ag cihazlarinin giivenliginin saglanmasi, bilgisayar
korsanlig1, bilgi ¢alma, yetkisiz erigim gibi bir¢ok gilivenligi tehlikeye diislirecek riskin 6niine gegmek
icin gereklidir. Bu maksatla IBB “Ag Cihazlar1 Giivenlik Prosediirii” hazirlanmistir. Bu prosediir

dogrultusunda ag cihazlarin giivenli yonetim ve isletimi saglanmaktadir.

2. TANIMLAR VE KISALTMALAR

e CCTV: Kapal Devre Televizyon Sistemi

e VLAN: Sanal Ozel Ag

e ARP: Address Resolution Protocol

e DHCP: Dynamic Host Configuration Protocol
e ESSID: Extended Service Set Identifier

e FQHN: Fully Qualified Hostnames

e |P: Internet Protocol

e ISS: Internet Servis Saglayici

e LAN: Local Area Network

e VLAN: Virtual Local Area Network

e NPS: Network Policy Server

e RADIUS: Remote Authentication Dial In User Service
e UTP: Unshielded Twisted Pair

e VTP: VLAN Trunking Protocol

e LLDP: Link Layer Discovery Protocol

e SSID: Service Set Identification

e WHPA: Wi-Fi Protected Access

e GD: Giivenlik Duvari

e Microsoft Azure Cloud Services

OTU Form No: YS.FR.001 Rev.00 ilk Yayin Tarihi/lssue Date: 01.10.2024
Not: Kullanilacak Kontrolli dokiimanlarin giincel haline Dokiiman Y&netim Sisteminden ulasilir. Revizyon Tarihi/Revision Date: 01.10.2024



\

OSTIM
UNIVE

‘®

‘ Dokiiman No |BS.PR.001

Revizyon Tarihi|07.11.2024

’ AG CIHAZLARI GUVENLIK PROSEDURU
TEKNIK
R?ITRESAI Sayfa No 2/12

Revizyon No |01

Izleme Yonetim Yazim: Ag cihazlarinin saglik durumlarmin izlendigi, 6nceden belirlenen
esik degerlerinin altinda/iistiindeki degerlere gore alarm iireten uygulamalar.

Sistem Odas1 Envanter Uygulamasi: Sistem odasinda bulunan tiim aktif/pasif ag cihazlari,
sunucu yedekleme tinitesi vb. cihazlarin fiziksel konumunun/IP adreslerinin tutuldugu, Kurum
bilinyesinde kullanilan tiim IP bloklarinin listelendigi ve yonetildigi, Yiik Dengeleme ve NAT
listelerinin tutuldugu uygulamadir. RackTables uygulamasi bu sinifa girer.

Patch Panel: Ag kablolarin hepsinin toplandigi kabin ya da kabinetlerin iginde biitiin
kablolarin toplandig1 priz gruplaridir.

Trunk Port: Birden fazla VLAN’1 tek bir baglant1 hatti ile tasimaya olanak veren Ethernet
trunking protokoliiniin devreye alindig1 Ethernet anahtar portu.

Uplink/Downlink: Ag hiyerarsisinde, bir tist/alt aktif ag cihazina olan baglanti hatti.

Fail-Open: Bir ariza durumunda trafigin akmasini saglama.

3. AMAC VE KAPSAM

Bu prosediiriin hazirlanmasinda ag ve sistem yoneticilerine ag cihazlarinda ve isletim sistemlerinde

uygulanabilecek giivenlik onlemlerinin belirtilmesi amaglanmistir. Yonetilen tiim ag cihazlar1 bu

prosediiriin kapsamindadir. ileriki tarihlerde gerek teknolojik degisimler gerekse sistem bilesen

degisiklikleri ¢ergevesinde bu prosediir glincellenmelidir.

4. AG CIHAZLARI GUVENLIK PROSEDURU

4.1 Genel ilkeler

» Kurum tarafindan yerel alan ag1 ile genis alan ag1 iizerinden verilen hizmetlerin kesintisiz bir sekilde

verilebilmesini saglayan bir¢ok farkli cihaz vardir. Bu cihazlarin kurulumu, yapilandirilmasi ve

yonetilmesi BYDB tarafindan isbu dokiimanda anlatildig: sekilde yapilir.
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» Kurum biinyesinde kullanilan IP adresleri tek bir merkezden yonetilir. Kurulum, bakim, yenileme ve

benzeri faaliyetler i¢in cihazlara IP adresi atanmadan 6nce isbu dokiimandaki stiregler isletilir.

4.2 IP Adres Havuzu Yonetimi
» Kurum biinyesinde kullanilan tiim IP adresleri tek merkezden yonetilir. IP adres havuzunun yonetimi

BYDB tarafindan yapilir.

+ Kullanici IP adresleri merkezi DHCP sunucu iizerinden otomatik olarak dagitilir. Merkezi DHCP

sunucusunun yonetimi Bilgi Yonetim Daire Bagkanligi tarafindan yapilir.

* Sunucu, ag ve giivenlik cihazlari, IP adresi kullanan altyap1 cihazlarinin (iklimlendirme kontrol
iinitesi, ortam izleme tinitesi vb.) IP adresleri ilgili cihazdan Bilgi Y 6netim Daire Baskanligi tarafindan

cihaza statik olarak tanimlanir.

* Glivenlik duvari lizerinden kural yazilacak IP adresleri i¢in DHCP iizerinde rezervasyon yapilir.

+ Statik olarak tanimlanan IP adresleri elle veya otomatik olarak Bilgi Yonetim Daire Baskanligi

tarafindan girilir.

» Statik IP adresi istegi, olusturulan bir degisiklik ile tetiklenir. Degisiklik istegi onaylandiktan sonra

kullanilacak IP adresleri, kaydedilir ve istegi yapan birime iletilir.

4.3 Ag Uygulamalar1 Yonetimi

* Ag cihazlar ile ilgili bilgiler Ruijie Cloud ile kayit altina alinmaktadir.

 A§ cihazlarinin yapilandirma dosyalarinin yedekleri Izleme Yonetim Yazilimi iizerinde tutulur;

giincellemeler Izleme Yénetim Yazilimi {izerinden izlenir.
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5.4. Ag Cihazlar1 Kurulumu ve Yonetimi

 Ag cihazlarini birbirine, sunucu ve aktif cihazlar1 ag cihazlarina baglamak i¢in fabrikasyon UTP/Fiber

kablolar kullanilir. Cihazlar arasindaki baglantilar patch paneller iizerinden yapilir.

» Ag cihazlariin yonetimi Bilgi Yonetim Daire Bagkanligi tarafindan yapilir.

* Ag cihazlariin yonetimi, cihaz iizerinde varsa yerlesik bulunan adanmis yénetim portlar1 iizerinden
yok ise omurga anahtara erisebilen trunk portu {izerinden yapilir. Bu durumlar disinda, cihaz iizerinde

kullanilabilir ilk port yonetim portu olarak tanimlanir.

* Ag cihazlarinin yonetimi i¢in SSH v2 kullanilmaktadir. Komut satirinin yetersiz oldugu durumlarda

HTTPS protokolii devreye alinir.

* Ag cihazlarinin yonetim ara yiizlerine sadece belirli IP adreslerinin (Ag Y 6netim Ekibinin kullandig:

bilgisayarlarin IP adresleri ile izleme sunucularinin IP adresleri) erisimine izin verilir.

* Ag cihazlar1 yonetimi i¢in izole bir VLAN ve bu VLAN’a 6zgii bir IP blogu kullanilir. Bu VLAN’a
sadece Bilgi Yonetim Daire Bagkanlig1 erismesini saglayacak sekilde gilivenlik duvari lizerinden erisim

kisitlanir.

* Yonlendirme yapmayan ag cihazlari iizerinde IP adresi iizerinden yonetilir.

* Ag cihazlar iizerinde planlanmamais herhangi bir degisiklik yapilmaz.

* Ag cihazlar tizerinde planl bir degisiklik yapilmadan 6nce yapilandirma dosyasi yedegi alinir.

* Yeni bir ag cihazi devreye alinmadan 6nce agagidaki adimlar gergeklestirilir:

o Cihazin fiziksel muayenesi yapilir.
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° Cihazin iizerindeki yapilandirma dosyasi yedeklenir ve tamamen silinir.

o Cihaz iizerine iiretici firma tarafindan saglanan ve Kurum tarafindan kullanilan en giincel isletim

sistemi kurulur ve yazilimsal muayenesi yapilir.

° Yapilandirma sablon dosyasi1 ag cihazi lizerine yiiklenir ve gerekli 6zellestirmeler yapilir.

o Cihazin adu, IP adresi, fiziksel konumu vb. bilgileri izleme Yonetim Yazilimma girilir.

» Ag cihazlar iizerinde uplink / downlink portlari ile sunucu ve diger ag cihazlarinin bagli oldugu

portlara o cihaz ile ilgili tanimlayici bilgi cihaz konfiglirasyonuna girilir.

* Ag cihazlan lizerinde giivenlik nedeniyle kullanilmayan protokoller (VTP vb.) ile kullanilmayan

ozellikler devre dis1 birakilir.

* CDP ve LLDP gibi protokoller sadece bagka bir ag cihazina baglanan portlarda etkinlestirilir diger

portlarda devre dis1 birakilir.

5.5. Omurga Ag Cihazlarinda Giivenlik Fiziksel Giivenlik

+ OSTIM Teknik Universitesi biinyesinde kullanilan omurga anahtarlama cihazlar fiziksel giivenlik

onlemleri alinmis, erisim denetimi uygulanan sistem odalarinda yerlestirilmistir.

* Omurga anahtarlama cihazlar1 disinda ofislere dagitim i¢in kullanilan anahtarlama cihazlar1 kolay
erisilemeyecek yerlerde, miimkiin oldugu yerlerde ise kamera ile izlenebilen / kaydedilebilen yerlerde

konumlandirilmistir.

* Tiim ikinci katman (Layer 2) anahtarlama cihazlar1 yonetilebilen cihazlardan se¢ilmeli. Hub benzeri

yonetilemeyen ag cihazlar1 kullanilmamaktadir.
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Aglarda Ayrim

« OSTIM Teknik Universitesi biinyesinde lokasyon bazinda ikinci katman ayrimi VLAN ile

yapilmaktadir.

« Ozel amacli VLAN’lar arasinda gegisler erisim denetimi altinda tutulmali dogrudan yénlendirme

yapilmamalidir. Default VLAN1 kapatilmali, varsayilan VLAN olarak baska VLAN kullanilmaktadir.

* Canli sistemler, test sistemleri gelistirme ortamlari, is istasyonlar: farkli VLAN’larda hizmet

vermektedir.

* Yerel agda olusturulan her bir VLAN i¢in bir IP blogu tanimlanir. Bu blok 255 IP’lik (C class) bir
subnet’ten daha biiyiik olamaz. Bu VLAN’lar giivenlik gereksinimlerine bagli olarak giivenlik
duvarinda ya da omurga ethernet anahtar lizerinde (veya omurga ethernet anahtar gérevi yapan ethernet

anahtar tizerinde) sonlandirilmistir.

* Bir VLAN igerisinde birden fazla ag gecidi kullanilmamaktadir.

ikinci Katman Giivenligi

* Gerek performans gerekse gilivenlik sebebiyle uygun yerlerde ikinci katman erisim denetimi
uygulanmalidir. Bunun ig¢in portlara baglanti sayisina limit koymak amaciyla port giivenligi

uygulanmaktadir.

* [P atamas1 otomatik sistemler araciligi ile DHCP sunucularla yapilmaktadir. Kasitli veya kasitsiz IP
adresi atamalariin oniine gegmek i¢in uygun seviyedeki ag cihazlarinda DHCP yaymnim sunucusu

(DHCP relay server) yapilandirmasi yapilmaktadir.
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* Yetkisiz DHCP sunucularin engellenmesi i¢gin DHCP Snooping yapilmalidir. Ayrica Mac/IP

aldatmalari i¢in IP Source Guard konfigiirasyonu uygulanmaktadir.

* Kullanilmayan portlar kapatilmalidir.

Yetkilendirme ve Kimlik Dogrulama

» Ag cihazlarina yonetim maksatl erisimlerde kimlik dogrulama uygulanmalidir.

e Uretici firmanin ilk yapilandirmasinda kullanilan kullanici adi ve parolalar mutlak degistirilmeli,

ozellestirilmelidir.

Servis Giivenligi

* Ag cihazlarinda kullanilmayan servisler kapatilmistir.

+ Kullanilan servislerin giivenli siirtimleri kullanilmaktadir. Giincelleme

* Ag cihazlarinda iretici firmanin yayimmladigi gilivenlik agikliklari ile ilgili tiim giincel siirtimler

yiiklidiir.

* Giivenlik ile ilgili olmayan giincel siirlimlerin yliklenmesi kiimiilatif olarak yapilabilir. Yonetim
Giivenligi
* Ag cihazlarimin yonetimi gilivenli kanallardan yapilmali yapilandirma bilgilerinin sifreli olarak

gitmesi i¢in https, ssl, ssh gibi sifreli kanallar kullanilarak yonetim gerceklestirilmektedir.

* Telnet, http gibi acik veri kanallar1 ile yOnetim yapilmamali, kapatilmasi miimkiin olan ag

cihazlarinda kapatilmistir.
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* Tiim yoOnetici eylemleri loglanmaktadir.

Yonlendirme ve Uciincii Katman Giivenligi

* Yonlendirme cihazlarinda kullanilan protokol (RIP, OFPF, IS-IS) cercevesinde giivenli siliriimleri

kullanilmaktadir. (Or: RIP v2:)

« Izlenebilirligin saglanmas: i¢in, ydnetimden sorumlu birden fazla kisinin olmasi durumunda uygun

olan cihazlarda her yonetici i¢in ayri bir kullanict adi kullanilmaktadir.

5.6. Kablosuz Ag Giivenligi SSID Yayimimi

« OSTIM Teknik Universitesi biinyesinde kullanilan kablosuz erisim noktalarinda tek bir SSID

kullanilmaktadir.

* Gereksiz yaymimin oniine gegmek icin erisim noktalarinin konumlari miimkiin oldugunca bina

merkezine yakin segilmistir.

* Gerekli durumlarda SSID isimlendirmesi, OSTIM Teknik Universitesi ile bagdastirilmayacak

sekilde yapilmistir. Yetkilendirme ve Kimlik Dogrulama

* Kimlik dogrulama icin etki alanmi verileri kullanilmali, etki alani parolas: ile kimlik dogrulama

gergeklestirilmistir. Yonetim Giivenligi

* Uygun erisim noktalarinda sifreli kanallar {izerinden yonetim gergeklestirilmelidir. http, telnet gibi

acik iletisim yapilan kanallardan yonetim gerceklestirilmemektedir.

* Takip edilebilirligin saglanmasi i¢in, yonetimden sorumlu birden fazla kisinin olmasi durumunda

uygun olan cihazlarda her yonetici i¢in ayr1 bir kullanici adi kullanilmaktadir.
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* Tiim yoOnetici eylemleri loglanmaktadir.

Aglarda Ayrim

* Uygun erisim noktalarinda VLAN tabanli ¢oklu SSID kullanilmaktadir.

* Bunlardan biri misafir internet erisimi i¢in kullanilirken digeri kurumsal amacli kullanilmaktadir.

* Bu kontrol donanim bagimli olas1 sebebiyle tiim erisim noktalarinda uygulanmasi zorunlu degildir.

Uygun erisim noktalarinda uygulanabilmektedir.

5.7. Santral ve Telefon Sistemi Giivenligi

* Kullanilan santral yazilim giivenlik giincellemeleri en kisa zamanda uygulanmaktadir.

* Kullanilan IP telefonlara erisim i¢in kimlik dogrulama uygulanmaktadir.

5.8. Giivenlik Uriinleri Konfigiirasyonu Temel Gereksinimleri

Giivenlik duvari, saldir1 tespit ve engelleme sistemleri ve igerik kontrolciileri lizerinde alinabilecek

onlemler bu boliimde siralanmustir.

5.8.1. Giivenlik Duvari

« OSTIM Teknik Universitesi biinyesinde, aglar arasindaki erisimi ve giivenligi kontrol etmek amaciyla

merkezi Giivenlik Duvar1 (F/W) kullanilir.

* F/W’nin yonetimi Giivenlik Yonetim Ekibi tarafindan yapilir ve yapilacak degisikler kayit altina

alinir.

* Merkezi yonetim sunucusunda, giivenlik duvarlarinda ¢alisan yapilandirma dosyalari tutulur.
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* F/W’de IP ve Port bazl kurallar yazilir.

* F/W yedekleri merkezi yonetim sunucusu iizerinden haftalik olarak alinir.

* F/W ara yiiziine sadece yonetici IP’leri erigebilir.

* F/W firmware gilincellemeleri kesinti yasanmamasi i¢in daha 6nceden belirlenen bir tarihte sirasi ile

ve kontrollii bir sekilde yapilir.

Sistem Giincelligi

* Giivenlik duvarlarinda iiretici firmanin yayimladig: giivenlik agikliklar ile ilgili tiim yamalar ytikli

olmalidir.

* Giivenlik ile ilgili olmayan yamalarin yiliklenmesi kiimiilatif olarak yapilabilir. Servis Giivenligi ¢
Giivenlik duvarinda yonetim arayiizii haricinde higbir araylizii lizerinde agik bir servis

bulunmamaktadir.

Kural Tablosu

* Glivenlik duvari kural tablosu olabildigince sade tutulmaktadir.

* Benzer kurallar gruplandirilmigtir.

* Uygun kurallarda, kurallarin gegerlilik tarihi zamani ayarlanmistir.

Yonetim Giivenligi

* Tiim giivenlik duvarlar i¢in sifreli kanallar lizerinden yonetim gerceklestirilmelidir. Http, telnet gibi

acik iletisim yapilan kanallardan yonetim gerceklestirilmemektedir.
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» Takip edilebilirligin saglanmasi i¢in, yonetimden sorumlu birden fazla kisinin olmas1 durumunda her

yOnetici i¢in ayr1 bir kullanic1 adi kullanilmaktadir.

* Tiim yonetici eylemleri loglanmaktadir.

Kural Tablosu Giivenligi
+ Saldirilarin tespiti ve engellenmesi i¢in kullanilan cihaz ve sistemlerde saldir1 imza kayitlarinin

giincelligi saglanmaktadir.

* Miimkiin olacak en giivenli durum icin canli gilincelleme yapilandirmasinin yapilmasi manuel
miidahaleye gerek kalmaksizin imza giincellemesi yapilmasi icin gerekli yapilandirma

yapilmaktadir.

Yonetim Giivenligi
« Tlim saldir1 tespit ve engelleme sistemleri i¢in sifreli kanallar tizerinden yonetim gerceklestirilmelidir.

Http, telnet gibi acik iletisim yapilan kanallardan yonetim gerceklestirilmemektedir.

« Takip edilebilirligin saglanmasi i¢in, yonetimden sorumlu birden fazla kisinin olmasi durumunda her

yonetici i¢in ayr1 bir kullanici adi kullanilmaktadir.

* Tiim yoOnetici eylemleri loglanmaktadir.

4.3.1 icerik Filtreleme Sistemleri
Filtre kurallan

» Igerik filtrele kural listesi giincel tutulmaktadir.
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* Erisilmesinde kanunen veya kurumsal politika geregi sakinca goriilen internet kaynaklarina erisim
mutlak engellenmektedir.

Yonetim Giivenligi

» Takip edilebilirligin saglanmasi i¢in, yonetimden sorumlu birden fazla kisinin olmasi durumunda her

yonetici i¢in ayri bir kullanict adi kullanilmaktadir.

* Tiim yonetici eylemleri loglanmaktadir.

5.REVIZYON GECMIiSi
Revizyon _
Tarih Agiklama
No

Entegre Kalite YoOnetim Sisteminde kalite yonetiminde zorluklar ile
karsilagilmasi sebebiyle ISO 9001 Kalite Yonetim Sistemi (KYS) ve ISO
01 07.11.2024 | 27001 Bilgi Giivenligi Yonetim Sisteminin (BGYS) ve dokiimanlarinin
ayrilmasi ve ayrt ayr takip edilmeleri kabul edilmistir. Bu sebeple

dokiiman kodlamalarinda revizyon yapilmstir.

Hazirlayan Kontrol Eden Onaylayan
Ilknur ALSAHIN Kenan ISIK Prof.Dr. Murat Ali YULEK
Kalite Birimi Kalite Koordinatdrii Rektor
E-imzalidir/paraflidir E-imzalidir E-imzalidir
OTU Form No: YS.FR.001 Rev.00 ilk Yayin Tarihi/lssue Date: 01.10.2024

Not: Kullanilacak Kontrolli dokiimanlarin giincel haline Dokiiman Y&netim Sisteminden ulasilir. Revizyon Tarihi/Revision Date: 01.10.2024



