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1. AMAC
Bu prosediir, kurum i¢i ve kurum dis1 olas1 bilgi aligverisinden kaynaklanacak risklerin 6niine gegmek

icin gerekli kurallar1 tanimlamay1 amaglar.

2. KAPSAM
Bu prosediir, kurumdaki bilgi sistemlerini meydana getiren varliklari, personeli, li¢iincii taraflart ve is

stireclerini kapsamaktadir.

3. UYGULAMA

Bilgi Transferi OSTIM Teknik Universitesi, i¢ ve dis taraflar ile bilgi degisimini yazismalar, web
servisleri, elektronik iletisim, dosya paylasimi ve medya transferi gibi farkli yollarla
gergeklestirmektedir. Bu degisim yontemleri ile ilgili giivenlik kontrolleri ve uygulamalar1 asagidaki
basliklarda belirtilmistir. Lokasyonlar arasinda bilgi / bilgi varlig1 degisimleri, herhangi bir dosya, form
vs. dijital ortamda EBYS veya kurumsal mail ile, belge ise elden teslim edilmektedir.

Kurum i¢i Bilgi Transferi

1. Kurum birimleri arasindaki bilgi transferi i¢ yazisma esasina dayanir.

2. Birimler arasinda bilgi degisimi onaylar1 birim amiri seviyesinde verilir.

3. Kurum igerisindeki yazigmalar, kurum teamiillerine uygun olarak saglanir, saklanir ve imha edilir.
4. Birimler ¢alisma alani olarak dosya sunucusu tizerindeki ortak alanlari kullanirlar. Bu sistem
tizerinde yer alan dosya ve klasorlere erisim Erisim Yonetimi Politikasi’na uygun olarak saglanir.

5. Dosya sunucusu disinda herhangi bir alan ¢alisma alan: olarak kullanilmaz. Dosya sunucusu
tizerinde galisilan ve iletilen dokiimanlarin giivenligi Erisim Yonetimi Politikasina, Dokiiman ve Kayit
Yonetimi Prosediiriine ve Is Siirekliligi ve Acil Durum Planina uygun olarak saglanr.

6. Kurum igerisinde gelen evraklar EBYS sistemi tizerinden ilgili birimlere iletilmektedir.

Kurumlar arasi / Miisteri / Ugiincii Taraflar ile Bilgi Transferi

Kurum, diger kurum ve kuruluslar ile kritik bazi bilgi degisimleri gergeklestirmektedir. Kurum, tigtincii
taraflarla bu bilgi degisimi ve paylasimini web servisleri, dosya paylasimi, elektronik iletigim,

uygulamalar, elden teslim vb. gibi farkli yontemler ile gergeklestirir.
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1. Kurum ile diger kurum ve kuruluslar arasinda, bilgi transferi / gonderilmesi / alinmasi igin bir
protokol/sozlesme yapilmis olmasi sarti aranir.

2. Bilgi transferleri icin yapilan anlasmalar, muhatap kurum ve kurulusun sagladig: bir
protokol/sozlesme metni ile de olabilir.

3. Anlagmada bilgi transferi i¢in baslangig-bitis tarihleri, bilgi transferinden sorumlu Kisiler,
bilgileri saklama, kullanim ve paylasim kosullari, bilgi degisiminin nasil gergeklesecegi, ne tiir
giivenlik onlemlerinin alinacag ve taraflarin sorumluluklar: belirtilir.

4. Bilgi transferinin giivenligi, protokol/sozlesmede belirtildigi sekilde gerek kurum gerekse
tigiinci taraf tarafindan saglanir.

5. Bilgi transferi yapilmadan once, transfer edilecek bilginin hassasiyet / kritikligi seviyesine gore
Bilgi Giivenligi Yoneticisi tarafindan sartlarini degerlendirir ve hassasiyet / kritiklik seviyesine
bagl olarak (gizli / ¢ok gizli) transferi onaylar.

6. “Hizmete 6zel” ve daha diistik hassasiyetteki bilgi transferi i¢in Bilgi Giivenligi Yonetici onay1
aranmaz.

7. “Cok Gizli” bilgiler herhangi bir kisi veya kurum ile giivenli olmayan yontemler ile
paylasiimaz. Kamu kurumu / Savunma Sanayi Baskanligina bagl kuruluslarla bilgi paylasimi
fiziksel olarak gergeklestirilir. Yalnizca bilgilendirme islemi e posta iizerinden yapilir.

8. Kuruma ait bilgilerin diger taraflarla paylasilmas: tiim yasal, diizenleyici kurallar ve kurum
politikalar: ile uyumlu olmahdir.

9. Ozel olarak kisisel verilerin korunmasi, insan haklar: ve genel gizlilik kurallarina uyulacaktir.

10. Transferde iletilen bilgilerin giivenligi saglamak amaciyla, iletilen bilgilerin sinifina gore
sifreleme (encryption) teknikleri uygulanr.

11. Yazilim gelistirme hizmeti alinan 3. taraflar ile yapilacak bilgi degisiminde, bilgiye yetkisiz
erisim ve yetkisiz ifsanin engellenmesi igin, s6zlesmelerde gizlilik maddelerine yer verilir ve
hem Ugiincii Taraf Kurumsal Giivenlik Sézlesmesi hem de personel diizeyinde Ugiincii Taraf

Personeli Giivenlik Taahhtitnamesi imzalanir.

Fiziksel Bilgi Tasima

Kurum, diger kurum ve kuruluslar ile bilgi transferini gerektiginde basil evrak, tasinabilir disk, cd/dvd,

flash disk, tasinabilir depolama tinitesi, hafiza karti vb. ortamlar araciligiyla yapabilir.
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1. Periyodik veya siirekli gerceklestirilen bilgi transferi igin yukarida 2. maddede belirtildigi
sekilde, taraflar arasinda bilgi transferinin giivenligi igin gerekli protokol/s6zlesmenin yapilmis
olmasi gerekir.

2. Ancak, seyrek veya tek seferlik yapilan fiziksel bilgi aktarimi (resmi yazi ile bilgi iletme, bilgi
edinme taleplerine cevap verme vb.) i¢in protokol / sézlesme yapilmasi sart1 aranmaz.

3. Ancak bu tiir bilgi transferi islemlerinin giivenli olarak gerceklestirilmesi icin kars: tarafla
goriiserek mutabakata varilir.

4. Tasima iglemi Oncesi bilgi transferi i¢in Bilgi Giivenligi Y 0neticisinin veya iist yonetimin onay1

alinir.

(62}

. Tagima oncesi “Varlik Transfer Formu” doldurulur ve onaylatilir.

()]

. Onay verilmeyen tasima islemleri gergeklestirilmez.

\l

. Tasinacak olan bilgi, tagima ortaminda miimkiin ise sifreli / kilitli / goriilemeyecek sekilde

tasinmalidir (sifreler sadece gonderen ve alacak olan taraflarda bulunmalidir).

o

Tasima islemi bir kurye araciligi ile yapilacaksa, bu kuryenin giivenlik taramasindan ge¢mis

olmas1/Ugiincii Taraf Personeli Giivenlik Taahhiitnamesini imzalamis olmas: gerekir.

Kurumsal E-posta hizmeti

Kurumsal eposta hizmeti Microsoft 365 Exchange tarafindan verilmektedir. Web {izerinden
kullanicilar e-postalarina ulasabilmektedir. Exchange ActiveSync 6zelligi ile kullanicilar, e-
postalarina mobil cihazlardan da ulasabilmektedirler. Elektronik mesajlasma i¢in sunucular ile

istemciler arasinda SSL sertifikas1 kullanilmaktadir.

1. Kurum dis1 elektronik posta alig-verisinde SMTP protokolii kullaniimaktadir.

2. E-posta sunucusu tarafindan sunulan Office 365 hizmetlerinin tamaminda SSL sertifikasi
kullanilir.

3. Spam ve viriislere kars1 SMTP gateway olarak Office 365 {iriinii kullanilmaktadir.

4. Ayrica Office 365 sunuculari lizerinde saldirilara kars: giivenlik kurallar1 bulunmaktadir.

5. I¢ ve dis baglantilar1 karsilayan ve e-posta trafigini yoneten sunucular birbirleriyle yedekli olarak

calismaktadir.
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Kurum i¢i anlik mesajlagsma i¢in Teams {riinii ile hizmet verilmektedir.

1. Kisisel bilgilerin gizliligi agisindan anlik mesajlasma kayitlari tutulmaz.

2. Tutulma karar1 hakkini yonetim sakl tutar.

4.1.5. Gizlilik ve ifsa etmeme Anlasmalar1 Cercevesi

1. Bilgi gizliliginin, kurum ile {igiincii taraflar ve yiikleniciler arasinda saglanmasi i¢in gizlilik

sOzlesmeleri imza altina alinir.

2. Sozlesme sartlar1 hukuk miisavirligi tarafindan degerlendirilir.

3. Kapsam dahilindeki personelle ilgili gizlilik ve ifsa etmeme sartlar1 Disiplin Siireci ve 4857 sayil1

Is Kanunu hiikiimlerine tabidir.

4. Yiikleniciler ve 3.taraf hizmet saglayicilar ile imzalanan sozlesmeler, Hukuk miisavirligi

tarafindan kontrol edilir, imzali so6zlesmeler ilgili birim tarafindan saklanir.

5.REVIZYON GECMISi
Revl\llzoyon Tarih Agiklama

01

07.11.2024

Entegre Kalite Yonetim Sisteminde kalite yonetiminde zorluklar ile
karsilagilmasi sebebiyle ISO 9001 Kalite Yonetim Sistemi (KYS) ve
ISO 27001 Bilgi Giivenligi Yonetim Sisteminin (BGYS) ve
dokiimanlarinin ayrilmasi ve ayr1 ayri takip edilmeleri kabul edilmistir.
Bu sebeple dokiiman kodlamalarinda revizyon yapilmustir.
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