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1. GIRIS

Yiikseltilmis ayricaliklara sahip kullanict hesaplar1 bazi bakim ve idari fonksiyonlar1 yerine getirmek
icin gereklidir. Idari parolalar OSTIM Teknik Universitesi bilgi sistemlerine ayricalikli erisim igin
temel dogrulama araglardir. Yiikseltilmis ayricaliklara sahip kullanict hesaplar1 genellikle sisteme
sinirsiz erisim yetkisine sahiptir, bu nedenle kotii niyetli kisilerin bas hedefleridir. Bunun sonucu olarak

idari parolalarin kullaniminda ek dnlemler almak gereklidir.

2. AMAC VE KAPSAM

Bu standardin amaci parola politikasinin gerekliliklerini detaylandirmak ve yerine getirmektir. Bu
standart idari parolalar i¢in teknik ve kurumsal gereklilikleri tanimlar. Idari parolalar sistem bakimi
veya sistem destegi i¢in kullanilan hesap parolalaridir. Bu standardin gereklilikleri parola politikas1 ve
diger eslik eden parola standartlarina ilave edilir. Bu standart tim OSTIM Teknik Universitesi
calisanlarmi ve biinyesindeki sirketleri, OSTIM Teknik Universitesi bilgi sistemlerine idari erigimi
olan harici is ortaklar1 ya da tedarikgiler gibi tiim diger kisi ve kuruluslar1 baglayacaktir. Tiim OSTIM
Teknik Universitesi bilgi sistemleri bu standardin gereklilikleri ile uyumlu olmalidir. Bu standardin ve
"Parola Politikasinin" gereklilikleri "Kurumsal Bilgi Giivenligi Politikasinin" gerekliliklerini
detaylandirmaktadir. Bu standart "Kurumsal Bilgi Giivenligi Politikas1" kapsaminda etkili olan kurallar
ile uyumlu bi¢imde yiirtirliikte olacaktir. Bu standart ve "Parola Politikas1" idari parolalar konusunda

onceden ylriirliikte olan tiim politikalarin, standartlarin ve kurallarin yerini alir.

3. GEREKLILiKLER

3.1 Genel Gereklilikler
3.1.1 Yoneticiler "Parola Politikasi”, "Parola Sifirlama ve Saklama Standardi" ve "Parola
Uygulama Standardi” tarafindan sart kosulan gerekliliklerin yan: sira bu belgede detaylandirilan
standartlara bagl kalmahdir.
3.1.2 Yoneticiler idari parolalari almadan 6nce parola politikasinin ve tiim eslik eden standartlarin
kosullarini kabul etmeli ve asagidakileri onaylamalhdir:

e Yonetici hesabi ile baglanan yetkiler

e idari parolalar gizli tutacaklarina ve kimseye aciklamayacaklarina dair mutabakat

e Hesabi sorumlu ve etik usulde kullanacaklarina dair mutabakat

e Uygulanabilir mahremiyet kanunlar: ve yonetmeliklerine uyacaklarina dair mutabakat
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e Yonetici hesabini sirket hedeflerini desteklemek amaci ile idari faaliyetleri yerine getirmek
icin kullanacaklarina dair mutabakat.

3.1.3 Yoneticiler yonetici esdeger yetkileri yetkili Kisilere vermek icin yonetici parolasini
aciklamak yerine alternatif yollar bulmalidir (daha fazla bilgi igin yonergelere bakiniz).
3.1.4 Yoneticiler 3.1.1'de agikladigi gibi sorumlu olduklarindan yonetici parolalarint kullanirken
ek onlemler almalidirlar (daha fazla bilgi i¢in yonergelere bakiniz).
3.1.5 Benzer sistem serileri ayn1 lokal yonetici parolasini kullanmak tizere ayarlanmamalidir.
3.1.6 Onaylanmis bir yonetici parolalarinin yetkili kisilere ulastiriimasi siireci en azindan teslim
teyidi icermelidir. Bu teyitler saklanmali ve arsivlenmelidir.
3.1.7 Yonetici parolalar: asla sozliikk kelimeleri icermemeli ancak hatirlanmas: kolay olmalidir
(guvenli parola olusturmayla ilgili daha fazla bilgi i¢in yonergelere bakiniz).
3.1.8 Herhangi bir servis kesintisi veya personel kaybi1 durumunda hizli bigcimde onarim saglamak
tizere acil durum yonetici parolalari mevcut tutulmalidir. Bir adet gegici acil durum yonetici
parolast:

e Miihiirli bir zarfta, giivenli bir yerde tutulmalhdir, 6rnegin kasa.

e Kullanmimdan sonra hemen degistirilmelidir.
3.1.9 Sistem tarafindan bir sinirlama yoksa tiim yonetici parolalart en az on (10) karakter
icermelidir.
3.1.10 Parolanin gizliligi ile ilgili bir siiphe olusursa yonetici parolalart hemen degistirilmelidir.
3.1.11 Yonetici parolalari karmasiklik gerekliliklerini saglamahidir bu baglamda bir yonetici
parolasi biiyiik harfler, kiigtik harfler, sayilar ve 6zel karakterler icermelidir. Eger sistem tarafindan
bir kisitlama yoksa parola yukaridaki dort (4) kriteri de saglamalhdir.
3.1.12 Siiresi bitmis yonetici parolalar: tekrar kullanilmamalhdir.
3.1.13 Sistemler ve uygulamalar yoénetim i¢in kullanilan dogrulama parolalarini, tek yonli
sifreleme algoritmalariyla sifrelenmis olarak saklamalidir.
3.1.14 Kullanicilara idari erisim vermek yerine miimkiinse sistem yordamlar: veya yardimci
programlar kullanilmalidir.
3.1.15 Yoneticiler, Borusan Lojistik, kullanici veya sistem ile kolayca iliskilendirilebilecek
parolalar segmemelidir.
3.1.16 Yonetici parolalart devirli olmamahdir, 6rnegin parola sonuna ek sayilar ekleyerek

degistirilmemelidir.
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3.1.17 Varsayilan (iiretici) yonetici parolas: sistem kurulumu ardindan hemen degistirilmelidir ve
isletimde asla kullanilmamalidir.

3.1.18 Yonetici parolalart asla toplu islem dosyalari veya dokiimanlar icinde acgik olarak
yazilmamalidir.

3.1.19 Yonetici parolalar1 ancak acil durumlarda yazilabilirler.

3.1.20 Yonetici parolalar: giris esnasinda ekranda goriillmemelidirler.

3.1.21 Her yonetici sistem tarafindan bir kisitlama olmadigi takdirde kendisine ait hesap ve

4. YONERGELER

4.1 Kullanici yonetici parolasint girmeden once yakin cevresinde kimsenin parolay: girerken
kendisini izlemediginden emin olmahdir.

4.2 Kullanicilara yonetici esdeger yetkilerin verilmesi, bu kisilere yaptiklari is dogrultusunda
erisim haklari verilmesi ile veya isletim sistemlerinin diger ozellikleri kullanilarak yapilir.
Kullanicilara yonetici parolas: verilmemelidir.

4.3 Asagida giivenli ayn1 zamanda da hatirlanmas: kolay bir parola olusturulmasi igin bir 6rnek
verilmistir:

Hatirlamas1 kolay bir ciimle seciniz ve her bir kelimenin bas harfi ile noktalama isaretlerini
kullanarak bir parola olusturunuz. Ciimle: "Giivenlik i¢in tam 15 farkli yonetici parolasi

kullantyoruz!", climlesinden

5.REVIZYON GECMISi
Revl\llzoyon Tarih Agiklama

Entegre Kalite Yonetim Sisteminde kalite yonetiminde zorluklar ile
karsilagilmasi sebebiyle ISO 9001 Kalite Y6netim Sistemi (KYS) ve
01 07.11.2024 | ISO 27001 Bilgi Giivenligi Yonetim Sisteminin (BGYS) ve
dokiimanlarinin ayrilmasi ve ayr1 ayri takip edilmeleri kabul edilmistir.
Bu sebeple dokiiman kodlamalarinda revizyon yapilmustir.

Hazirlayan Kontrol Eden Onaylayan
Ilknur ALSAHIN Kenan ISIK Prof.Dr. Murat Ali YULEK
Kalite Birimi Kalite Koordinatdrii Rektor
E-imzalidir/paraflidir E-imzalidir E-imzalidir
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