‘ Dokiiman No |BS.PR.005

‘®

\ . . e Revizyon Tarihi|07.11.2024
’ ERISIM KONTROL PROSEDURU :

OSTIM TEKNIK Revizyon No 101
pNNiVIKER‘f'iTRESJ Sayfa No 1/9

1. AMAC

OSTIM Teknik Universitesinin erisim kontrol prosediirii, kampiis alanlarinda bulunan fiziksel
kaynaklar, bilgi teknolojileri sistemleri ve diger kritik varliklarin giivenligini saglamak amaciyla

olusturulmustur.

2. KAPSAM
Bu prosediir, iiniversitenin kaynaklarini, sistemlerini ve diger kritik bilgilerini korumak i¢in gerekli

olan tiim erisim noktalarini kapsamaktadir.

3. UYGULAMA
3.1. FiZiIKSEL ERISIM KONTROLU

3.1.1. Kritik tiim sistemler ve sunucular mutlaka fiziksel olarak korumali sistem odalarinda muhafaza
edilir.

3.1.2. Sistem odalar1 kapilari mutlaka kapali tutulur ve erisimler mutlaka yetkilendirilmis calisanlar
tarafindan kimlik dogrulama (RFID kimlik karti) sistemleri ile yapilir.

3.1.3.Erisim kontrol mekanizmasina ait giinliikk kayitlar (log) saklanir ve degistirilmeye karsi korunur.
3.1.4. Sistem odalarina giris yetkisi olmayan ancak bakim / onarim, danmismanlik vb. gibi amaglarla
sistem odasinda ¢alisma ihtiyact olan kisilere, iceride bulundugu siire boyunca, yetkili bir personel
refakat eder.

3.1.5. “Cok Gizli ve Gizli” gizlilik derecesine sahip bilgiler, kilitli dolaplarda muhafaza edilir, aksi

durumda yetkili personel ilgili odayi terk ederken kapinin kilitlendiginden emin olur.
3.2. SISTEM ERiSiMi KONTROLU

3.2.1. Isletim sistemlerine erisim tek faktdrlii kimlik dogrulama ile saglamir. isletim sistemlerinde
kullanicilara verilecek erisimlerin detaylar1 bu Prosediiriin Kullanict Erisim Yonetimi Boliimii’nde
belirtilmistir. Isletim sistemi erisimleri domain igin belirlenmis kullanict adi1 ve parolasi ile
gerceklestirilir. Kullanic1 dogrulamasin1 domain kontrolii gergeklestirir. Parolalarin korunmasi ve

yonetimi ile ilgili Parola Prosediiriinde belirtilen hususlar isletim sistemlerine erisim i¢in de gegerlidir.

3.2.2. Sistem yoOneticileri kendilerine ait yonetici hesaplarina sahiptir.
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3.2.3. Kullanicilar kimlik dogrulamasi yaparak oturum agtiklar1 sistemlerin basindan ayrildiklarinda

sistemi Kilitlerler.

3.2.4. Sistem erisimlerinde yetkisiz erisimlerin kisitlanmasi i¢in mutlaka sifre kontrolii yapilir.
3.2.5. Sifresiz erisilebilen sunucu bulunmaz.

3.2.6. Sistemlere erisimlerde ortak hesap kullanilmaz.

3.2.7. Erisim yetkileri verilirken “bilmesi gerektigi kadar prensibi” ne gére hareket edilir.

3.2.8. Sistemlere uzaktan erisim gerektiren durumlarda “Uzaktan Calisma Prosediirii dokiimaninda

yer alan yazih kurallara uyulur.

3.2.9. Son kullanicilarin kullandig: ag ile sistemlerin bulundugu genel ag birbirinden ayrilir.
3.3. AG ERiSiM KONTROLU

3.3.1. Kritik Sistemlerin bulundugu ag diger aglardan ayrilir ve erisimi kisitlanir.

3.3.2. Ag cihazlarinin bulundugu ag diger aglardan ayrilir ve erisimi kisitlanir.

3.3.3. Uzaktan erisimler i¢in sadece yetki verilen sistemin bulundugu aga ve cihaza erisecek sekilde

yetkilendirme yapilir.
3.3.4. Kablosuz aglarda “Varsayilan SSID (Service Set Identifier)” isimleri kullanilmaz.
3.4. KABLOSUZ AG CIHAZLARINA ERiSiM KONTROLU

3.4.1. Tiim bu aglarin yonetimi BT tarafindan gergeklestirilir. Aglar i¢in yapilacak tiim yapilandirma

ve uygulanacak tiim kontroller BT tarafindan gerceklestirilir.

3.4.2. Kullanicilar, bilgisayar agmi ve ag servislerini diger kullanicilarin ag ve ag servislerini

kullanimin1 engelleyecek veya ag servislerine ve bilesenlerine zarar verecek sekilde kullanamaz.

3.4.3. Kullanicilar, bilgisayar agin1 ve ag servislerini kullanarak spam, zararli kod, yazilim vb. unsurlar

gonderemez, baska kullanicilarin bilgisayarlarina saldirmak i¢in kullanamaz.
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3.4.4. Bilgisayar agina, yetkisiz kisiler tarafindan modem, kablosuz erisim noktasi, anahtarlama cihazi

veya HUB gibi cihazlar baglanamaz.

3.4.5. Kablosuz misafir ag1 ayrilmig olarak kullanilmaktadir. Misafir agina dahil olanlarin loglar1 5651

sayil1 kanuna gore 2 yil tutulmaktadir.

3.4.6. Kurumsal kablosuz aglar sadece kullanici ag1 olarak yapilandirilmistir. Kablosuz ag iizerinden

izin verilmedigi taktirde diger bilgi isleme olanaklarina erigim yapilmamaktadir.
3.4.7. Kablosuz ag cihazlarinin sifreleri BT tarafindan yonetilir.
3.5. AG HIZMETLERINE ERiSIM KONTROLU

3.5.1. Ag hizmetlerine erisimlerinde mutlaka tiim erisimlerin kisitlanmasi i¢in sifre kontrolii

kullanilir.

3.5.2. Sifresiz erisilebilen ag hizmeti bulunmaz.

3.6. UYGULAMA ERIiSIM KONTROLU

3.6.1. Kullanici ad1 ve parola kullanimi haricinde uygulamalara erisimler miimkiin degildir.
3.7. UZAKTAN ERISIM KONTROLU

3.7.1. Uzaktan erigime iligkin uyulacak esaslar “Uzaktan Caligma Prosediirii’de yer almakta olup,

erisim kontroliine iliskin asagidaki hususlar uygulanmaktadir;
3.7.2. Veri akis giivenligi arttirilmak i¢in uzaktan erisimlerde VPN kullanilir.

3.7.3. Uzaktan erisim ihtiyacinin ortadan kalkmasi durumunda agilmis olan hesaplar veya portlar

derhal kapatilir.

3.7.4. Kablosuz ag erisimlerine kars1 da kimlik denetimi yapilmasi zorunludur. WPA?2 (Wi-Fi Protected

Access 2) sifreleme sistemi kullanilir ve kimlik dogrulamasi i¢in gii¢lii sifreler olusturulur.

3.7.5. OSTIM Teknik Universitesi Teknik ¢alisanlari i¢in uzaktan baglant1 yetkileri Aktif Dizin (AD)

ile saglanir.
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3.7.6. OSTIM Teknik Universitesi uzaktan erisim trafigi yasal siirece uygun olarak loglanir.

3.7.7. Uzaktan ¢aligma donanimlar1 ve iletisim cihazlar1 kurum tarafindan yonetilen altyapinin bir
pargasi oldugu i¢in kullanicilar ¢agri yonlendirme, barindirma ya da uzaktan ¢alisma ortamina izin

verilen yerin disinda bir yere genisletmek tlizere diger teknik yollar1 kullanmamalidir.
3.8. BILGIYE ERISIMIN KISITLANMASI

3.8.1. Domain igerisindeki kullanicilarinin bilgi erisimleri, yetki ve calisma alanlarina gore

siirlandirilir. Bu sinirlandirmalar asagidakileri kapsar;
3.8.1.1. Ortak alanda bulunan klasorleri

3.8.1.2. Uygulamalar tizerinde islenen verileri ve dokiimanlari
3.8.1.3. E-posta sistemini

3.8.1.4. Internet erisimini

3.8.1.5. Kullanici bilgisayari iizerindeki kurulum haklar

3.8.2. OSTIM Teknik Universitesi igerisinde kullanilan uygulamalarda erisim yetkileri birim ve rol
bazli olarak tanimlanmaistir. Bu uygulamalara erisim talepleri ilgili Birim Ydneticisi ve BT Birim

Y oneticisinin onaylar ile belirlenir.
3.9. GUVENLI OTURUM ACMA

3.9.1. Oturum agma islemleri sirasinda yetkisiz kullanicilara yol gostermemesi amaciyla yardim

mesajlar1 yayinlanmaz.

3.9.2. Oturum agma bilgileri ancak tiim veri girisi yapildiktan sonra dogrulanir ve hatali bir giris

yapildiysa hangi verinin hatali oldugu belirtilmez.

3.9.3. Basarisiz oturum agma girigimi sayisinin sinirlanmasi ve basarisiz denemelerin kaydedilmesi,
ozel bir yetkilendirme yapilmadik¢a daha sonraki oturum agma girisimlerinin engellenmesi veya belli

bir siire bloke edilmesi saglanir.
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3.9.4. Maksimum oturum agma deneme sayis1 asildig1 zaman BT Birimine haber verilir.
3.10. KULLANICI KAYDETME VE KAYIT SILME

3.10.1. Kullanic1 isimleri isim ve soy isim seklinde birlesik verilir. Orn; Ahmet Yilmaz i¢in kullanici

ismi; ahmet.yilmaz

3.10.2. istihdam saglanan her kullanic1 i¢in ise giris siirecine gore Insan Kaynaklar1 Birimi tarafindan

Bilgi Teknolojileri Birimi’ne e-posta tizerinden bilgi verilir.

3.10.3. Yazilimlar ve uygulamalar ile ilgili ek yetki talepleri Birim Yoneticileri tarafindan e-posta ile

Bilgi Teknolojileri Birimine iletilir.
3.10.4. Olusturulan kullanici hesap bilgileri kullanicilara BT tarafindan bildirilir.

3.10.5. OSTIM Teknik Universitesi’nde géreve yeni baslayanlar, ayrilanlar ve birim degisiklikleri
nedeniyle olusan yeni kullanici/yetki olusturma ve mevcut kullanici/yetki iptalleri siiregleri insan

Kaynaklar1 Birimi tarafindan Bilgi Teknolojileri Y6netimi Birimi ile koordine edilerek tamamlanir.

3.10.6. isten ayrilan personel, geriye doniik erisim kayitlarinin tutulmasi igin sistem iizerinden
silinmez. Parolalar1 rastgele olusturulmus bir parola ile degistirilir. Tiim gruplardan ¢ikartilir. Hesap

pasif hale getirilir.

3.11. KULLANICI ERiSIMINE iZiN VERME

3.11.1. Kullanicilara standart kullanici haricinde verilen izinler AD {izerinde policy’ler ile yonetilir.
3.11.2. Ik kullanic1 tanmimlama talepleri Insan Kaynaklari {izerinden Bilgi Teknolojilerine iletilir.

3.11.3. Kullanicilara verilen yetkiler, ilgili calisanin Birim ydneticisinin onay1 alinarak ve gorevlerin

ayrilig1 ilkesi géz oniinde bulundurularak tahsis edilir.

3.11.4. Hesap aktiflestirilmeden 6nce kullanicilara atanacak tiim yetkilerin diizenlenmis oldugundan

emin olunur.
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3.12. AYRICALIKLI ERiSIM HAKLARI YONETIMIi

3.12.1. Kullanicilara standart kullanici haricinde verilen izinler Birim Yoneticileri onay1 ile Bilgi

Teknolojileri tarafindan saglanir.

3.12.2. Sanal sunuculara erisimler sistem yOneticisi tarafindan verilir.

3.12.3.Gelistirilen yazilimlar ile ilgili erisimler, yazilimin sagladig1 arayiiz lizerinden belirlenir.
3.12.4. Ayricalikli erisim haklar taleplerinde asagidaki hususlarin belirtilmesi gereklidir:

3.12.4.1. Hangi siireler dahilinde gegerli olacag,

3.12.4.2. Gorevi geregi ilkesi kapsaminda, hangi nedenden dolay: istendigi

3.12.4.3. Ihtiyac1 kadar ilkesi kapsaminda, ihtiyacin sinirlarinin ¢izilmest,

3.12.4.4. Ayricalikl erisim haklarinin iz kayitlar 6ncelikli incelenir.

3.12.4.5. Veri taban1 ayricalikli erisimleri, veri taban1 yonetimsel arayiizii tarafindan saglanir.

3.13. KULLANICILARA AIT GIZLi KIMLIK DOGRULAMA BILGILERININ YONETIMI

3.13.1. Kullanicilara farkindalik egitimleri ve Bilgi Giivenligi Politikalari ile gizli kimlik bilgilerini

muhafaza etmesi gerektigine dair bilgilendirme yapilir.

3.13.2. Kullanicilarin ilk oturumlarinda parolalarini degistirmesi zorunludur.

3.13.3. Her kullanic1 igin gegici parola olusturulur.

3.13.4. Kurulum sirasinda olusan varsayilan kimlik bilgileri degistirilerek kullanilir.

3.14. ERISIM HAKLARININ GOZDEN GECIRILMESI, DUZENLENMESI VEYA
KALDIRILMASI

3.14.1. OSTIM Teknik Universitesinde goéreve yeni baslayanlar, isten ayrilanlar ve birim degisiklikleri
BT Midiirliigi'ne bildirilmesinden sonra en kisa siirede erisim yetkileri olusturulur, silinir veya

giincellenir.
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3.14.2. Calismaya devam eden personele iliskin tiim kullanici yetkileri BT Birim Y 6neticisinin onay1

ile en az yilda bir kez olmak {izere periyodik olarak gézden gegirilir.

3.14.3. Sistem ve uygulamalarda kullanicilara verilen haklar kayit altinda tutulur. Birim Y 6neticisinin

yazili onay1 olmadan kimseye ek erisim hakki verilmez.
3.14.4. OSTIM Teknik Universitesi’nde is iliskisi sonlanan kullanicilarin,

3.14.4.1. Domain hesaplar1 iptal edilir ve ayr1 bir “AYRILANLAR OU (Organisation Unit)” altinda

saklanir,
3.14.4.2. E-posta verileri yedeklenir, e-posta hesabi kapatilir.

3.14.4.3. E-posta yetkileri sifirlanir, gerekli durumlarda Birim Y6neticisinin onayi ile ilgili personele

yonlendirilir.

3.14.4.4. Domain Users haricindeki tiim gruplardan ¢ikarilir. Bagli oldugu yonetici kaldirilir. Hesap

disable edilir.

3.15. UCUNCU TARAF ERiSiM KONTROLU

Bilgi Sistemleri agindaki ilgili sunuculara baglanmak igin;

3.15.1. Firmalar dis baglantilar i¢in Gizlilik s6zlesmesi imzalamalidir.

3.15.2. Baglant1 istenen Uygulama/Sunucuna, sorumlusu ve BT Miidiirii tarafindan verilen onaya

istinaden, BT Destek ekibi tarafindan erisim yetkilendirmesi yapilir.
3.15.3. Firma ¢alisan1 ad1 ve Firma bilgileri girilerek Lokal ssl vpn kullanict ad1 ve sifre tanimlanir.
3.15.4. Erismesi gereken sunucu/lar ve portlari istenip belirlenen zaman araliginda erisim verilir.

3.15.5. Firmalarin uzak baglantilari, mesai saatleri igerisinde olacak sekilde giinlik olarak
verilmektedir. Daha uzun siiren baglantilar i¢in termin siiresi verilerek ve mesai dis1 olup olmadigin

belirterek talep edilmelidir.
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3.15.6. Tedarikg¢i firma, erisim hakki verilen sunuculari, ticari reklamlar ve haber duyurular1 gibi
istenmeyen mesajlart (spam) gondermek, internet servis kalitesini bozacak, karigiklik yaratacak

amaglar i¢in kullanamaz.

3.15.7. Tedarikgi firma, erisim hakk1 verilen sunuculari, kullanim amacina uygun olmayan, miistehcen,
rahatsiz edici materyalin liretilmesi ve dagitilmasi i¢in kullanamaz. Giivenli olmadig1 bilinen sitelere

(mp3, program, oyun, sohbet vb.) girmek i¢in kullanamaz.

3.15.8.Tedarikgi firma, erisim hakk1 verilen sunuculari, Iftira ve karalama mahiyetindeki materyalin

iiretimi ve dagitimi i¢in kullanamaz.
3.15.9. Tedarikgi firma, erisim hakki verilen sunuculari, bagkalariin verilerini tahrip i¢in kullanamaz.

3.15.10. Tedarikgei firma, erisim hakki verilen sunuculari, baskalarina ait kisisel veri bilgileri tecaviiz

edilmesi amaclh kullanamaz.

3.15.11. Tedarikei firma, erisim hakki verilen sunuculari, baskalarina ait ¢alismalar1 bozmak, tahrip

etmek i¢in kullanamaz.

3.15.12. Tedarikgi firma, erisim hakki verilen sunuculari, internet ag iizerinde bagkalarina kullanim

olanag1 vermeyecek oranda trafik yaratamaz.

3.15.13. Tedarikgi firma, erigsim hakki verilen sunuculari, bagka bir kullanicinin adi ile posta sunusu

tizerinden mail génderemez.

3.15.14. Tedarikg¢i firma, erisim hakki verilen sunuculari, erisim izni verilen adresleri digindaki kurum

ip adreslerine erisim istegi gonderemez.

3.15.15. Disardan hizmet alinan {igiincii kisi kullanicit tanimlart ve buna iliskin sorumluluklar,

tedarikgilerle yapilan sozlesmeler iizerinde belirtilir.
3.15.16. Ugiincii taraflarin tiim erigimleri kayit altina alinir ve yilda bir defa gdzden gegirilir.

3.15.17. Alinan hizmetin tamamlanmasi ile firmalarin kullanici1 hesaplari kapatilir.
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4. REVIZYON GECMIiSI

Revizyon

No Tarih | Ag¢iklama

Entegre Kalite Yonetim Sisteminde kalite yonetiminde zorluklar ile karsilagilmasi
sebebiyle ISO 9001 Kalite Yonetim Sistemi (KYS) ve ISO 27001 Bilgi Giivenligi
01 07.11.2024 | Yonetim Sisteminin (BGYS) ve dokiimanlarinin ayrilmasi ve ayri ayr takip
edilmeleri kabul edilmistir. Bu sebeple dokiiman kodlamalarinda revizyon

yapilmistir,
Hazirlayan Kontrol Eden Onaylayan
Ilknur ALSAHIN Kenan ISIK Prof.Dr. Murat Ali YULEK
Kalite Birimi Kalite Koordinatorii Rektor
E-imzalidir/paraflidir E-imzalidir E-imzalidir
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