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1. AMAC

Bu Prosediiriin amaci, OSTIM Teknik Universitesi i¢ ag1 ile internet iizerinden “Cok Gizli, Gizli ve
Hassas” bilgilerin iletimi ve saklanmasi sirasinda uygulanmasi gereken kriptolama kontrollerini
tanimlamaktir.

2. KAPSAM
Bu prosediir Bilgi Giivenligi Yonetim Sistemi dahilindeki tiim sistemlerde ve operasyonel siire¢lerde
olusan verileri kapsamaktadir.

3. TANIMLAR
Bu prosediirde gegen;

a) Bilgi Giivenligi: OSTIM Teknik Universitesi’nin faaliyetlerini yiiriitmek i¢in gereksinim duydugu
bilgi varliklarinin ve buna iligkin igletimin giivenligini,

b) BGYS: Bilgi Glivenligi Yonetim Sistemini,
c) BT Birimi: Bilgi Yonetim Daire Bagkanligi’ni,

d) Hassas Bilgi: Belirli bir donem “Cok Gizli” veya “Gizli” sinifinda olup o donem sonunda “Tasnif
Dis1” veya “Hizmete Ozel” olarak seviyesi degistirilmis veya siiresiz olarak “Cok Gizli” veya “Gizli”
sinifinda kategorize edilen bilgiyi,

e) “Cok Gizli” ve “Gizli” bilgi: Bilgi Siniflandirma diizeninde “Cok Gizli” ve “Gizli” olarak
tanimlanan bilgiyi,

f) Kriptografik Anahtar: Kriptografi algoritmasinin ¢oziilmesi amaciyla olusturulan say1 dizisini,

g) Kriptolama: Bilginin yetkisiz kisilerce okunmasinin énlenmesi i¢in standart bir kural gercevesinde
anlagilmayacak bir hale getirilmesini,

h) Varlik: OSTIM Teknik Universitesi i¢in degeri olan ve bu nedenle uygun sekilde korunmasi gereken
bilgi varlig1 unsurlari ifade eder.

ifade eder.

4. KRIPTOGRAFIK KONTROLLER
e Kriptografik kontroller, e-posta gonderimi, veri tabani ilizerinden veri iletimi, aglar arasi
iletisim, web sayfalar1 i¢in web servislerde SSL sertifikalar kullanilmaktadir. Microsoft 365
sertifikalar1 kullanilmaktadir.

e Sistemlere erisim ve sistemler arasi iletisimde kullanilacak kriptografik kontrollerin
belirlenmesi, temini ve uygulanmasindan Bilgi Y6netim Daire Bagkani sorumludur.
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OSTIM Teknik Universitesi’ne ait Hassas Veriler, giivenli olmayan aglar iizerinden kars
taraflarla sifrelenerek paylasilir. Bu kapsamda aglar {izerinde kriptografik kontroller uygulanir.

Bu tiir verilerin e-posta veya bagka bir sekilde aktariminin sifreli olmasima dikkat edilmeli,
veriler mobil cihazlar dahil sifreli bicimde saklanmalidir.

5. ANAHTAR YONETIMi

Uretilen anahtarlar, kaybolmaya, degistirilmeye veya yok edilmeye kars1 korunmaktadir. Ozel
ve gizli anahtarlar kontrollii olarak Bilgi Yonetim Daire Baskani gozetiminde
olusturulmaktadir.

SSL anahtarlar1 ve yedekler elektronik ortamlarda muhafaza edilir.

6. ELEKTRONIK IMZALAR VE SERTIFIKALAR

Elektronik imzalar, imza sirkiilerinde yetkisi veya vekaleti bulunan personel tarafindan
kullanilmaktadir.

Elektronik imzalarin bitis siirelerinin takibi e-imza sahipleri tarafindan gerceklestirilir. Siire
bitimine 1 ay kala yenileme program {izerinde yenileme alan1 aktif hale gelir

7.REVIZYON GECMIiSi

Revizyon
No

Tarih | Ag¢iklama

01 07.11.2024 | Yonetim Sisteminin (BGYS) ve dokiimanlarinin ayrilmasi ve ayr1 ayn takip

Entegre Kalite Yonetim Sisteminde kalite yonetiminde zorluklar ile karsilasiimasi
sebebiyle ISO 9001 Kalite Yonetim Sistemi (KYS) ve ISO 27001 Bilgi Giivenligi

edilmeleri kabul edilmistir. Bu sebeple dokiiman kodlamalarinda revizyon

yapilmstir.
Hazirlayan Kontrol Eden Onaylayan
[Iknur ALSAHIN Kenan ISIK Prof.Dr. Murat Ali YULEK
Kalite Birimi Kalite Koordinatorii Rektor
E-imzalidir/paraflidir E-imzalidir E-imzalidir
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