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1. AMAC

Bu dokiiman, OSTIM Teknik Universitesi tarafindan yénetilen projelerin Bilgi Giivenligi Y®6netim
Sistemine iliskin c¢ikabilecek riskleri Onceden degerlendirip, proje baslamadan oOnce gerekli
aksiyonlarin ortaya konmasi ve gerceklestirilmesi i¢in izlenecek siireci belirtmek amaciyla

hazirlanmistir.

2. KAPSAM
Bu dokiiman OSTIM Teknik Universitesi'nde yiiriitiilen ve proje olarak nitelendirilen islerde

uygulanir.

3. UYGULAMA
OSTIM Teknik Universitesi biinyesinde tanimlanmis tiim projelerde projenin karakteristiginden

bagimsiz olmak iizere asagidaki hususlar degerlendirilir.

e Proje ile ilgili risk degerlendirmesi yapilarak bilgi giivenligi riskleri tanimlanir ve proje i¢cinde
uygun kontroller adreslenir.

e Proje ile ilgili olarak bilgi giivenligi ihtiyaglar1 degerlendirilir ve bilgi giivenligi ihtiyaglarinin
uygun yerlerde proje i¢inde gerekli kaynak olarak atanmasi saglanir.

a. Proje Yonetiminde Bilgi Giivenligi Degerlendirilmesi

OSTIM Teknik Universitesi biinyesinde baslayacak her tiirlii projenin (Insaat, tesis, bilgi teknolojileri
ve iretim alaninda gibi) proje baslangi¢ adiminda bilgi giivenligi gereksinimleri ve riskleri ortaya
konulur. Projenin yliriitiilecegi birim amiri tarafindan projenin basinda Bilgi giivenligi gereksinimleri
ve riskleri degerlendirilerek ongdriilen bilgi giivenligi riskleri ilgili birimin amiri tarafindan gerekli
tedbirler alinir. Yapilan bu risk degerlendirmeler sonucu, gerekirse Bilgi giivenligi yonetim sistemi
formal risk degerlendirme siirecinde kullanilan tablolar giincellenir.

OSTIM Teknik Universitesi yapilan degerlendirmeler, sorumlular ile paylasilarak onaylanir. Proje ile

ilgili aksiyonlarin takibi, proje yoneticisi tarafindan gergeklestirilir.

b. Degerlendirme Kriterleri ve Risk Noktalar:
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Proje kapsamina gore asagidaki konu bagliklari, projeye baslamadan oOnce degerlendirilir.
Degerlendirme bu konu basliklari ile sinirli olmayip bunlar disinda olan bir bilgi glivenligi riski varsa
o riskler de degerlendirmeye alinir. Degerlendirme sonucu varsa riskler tanimlanir ve gerekli
aksiyonlar uygulanir. Belirlenen riskler form iizerinde ayrintili olarak agiklanir.

Genel riskler:

e Kritik ve hassas bilgiler tanimlanmis midir? Bu bilgilere yonelik igslem yapilacak midir?
(Ornegin finansal bilgiler, rekabet avantaji saglayan gizli sirket bilgileri gibi) Bu bilgiler
hakkinda proje ekibinin bilgilendirilmemesi

e Projeden olumlu/olumsuz etkilenebilecek tiim taraflar proje hakkinda bilgilendirilme
yapilmamas1 kaynakl is siirekliligi riskleri meydana gelebilmesi

e Tagmabilir ortamlar (Laptop, Tablet, El terminali, USB, CD/DVD) kullanilacak ve kritik
bilgiler taginabilir ortamlar tizerinde tutulacak midir? Bu konuda gerekli giivenlik 6nlemlerinin
alimmamasi

e Proje kapsaminda 6zel bir yasal gereksinim varsa buna uygun olarak projenin planlanmamasi.

Tedarikei kaynakl olabilecek riskler:

e Proje kapsaminda tedarikgi ¢alistiritimasi ve sozlesmesinin yapilmamasi

e Proje kapsaminda calisacak tedarikcinin kritik altyap: sistemlerine erismesi veya Isletme
calisma ortamina erismesi

e Tedarikgilere kritik tesis veya sistemlere erisim yetkisi verilmesi hususunda gerekli izinlerin
alinmamasi

Fiziksel ve altyap giivenligine iliskin riskler:

e Birinsaat projesi yapilacaksa, mevcut tesislere ve altyap: sistemlerine zarar verebilmesi

e Proje kapsaminda yanici patlayict madde kullanilacaksa ¢evre tesislerine ve techizatlarina zarar
verebilmesi

Insan kaynakh riskler:

e (alisacak insan kaynaginin o isi yapabilme kabiliyeti hakkinda yeterliligi

e Proje kapsaminda calisacak personele gerekiyorsa verilecek ek erisim yetkileri i¢in gerekli
izinlerin alinmamasi

e Proje kapsaminda yer alacak kisiler arasinda gorevler ayrili ilkesine uygun olarak gorev ve

sorumluluklar belirlenmemis olmasi
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Teknoloji kaynakh riskler:

e Uygulama, sistem veya bilesenler halka acik aglar, internet, kablosuz aglar iizerinden

erisilebilecek bir proje ise giivenli protokollerin tercih edilmemesi

e Yeni bir sistem veya mevcut sistemlerde biiyiik bir degisiklik s6z konusu ise sistem kabul ve

giivenlik testlerinin yapilmasinin sartnameye konmamasi veya planlanmamasi

e S0z konusu projedeki uygulama ve bilesenler i¢in yetkili kullanicilarin (adminler vs.) proje

basinda belirlenmemis olmasi

e Proje kapsaminda sifreleme (encryption) teknikleri, kriptografik altyapr kullanimina

gereksinim varsa, uygun gilivenlik anahtarlarinin olusturulmamasi

Erisim kaynakh riskler:

e Kritik sistemler olarak tanimlanabilecek tesisler ve yazilimlara i¢ personelin erisimi olabilir,

dis kaynakli personelin erisimi de sinirl: olabilir. Bunun iginde gerekli izinlerin yazili olarak

alinmas1 gerekir.

4.REVIZYON GECMIiSi
Revizyon ]
Tarih Aciklama
No

Entegre Kalite Yonetim Sisteminde kalite yonetiminde zorluklar ile

karsilagilmasi sebebiyle ISO 9001 Kalite Yonetim Sistemi (KYS) ve ISO

01 0711202 27001 Bilgi Gilivenligi Yonetim Sisteminin (BGYS) ve dokiimanlarinin
‘ ayrilmasi ve ayr1 ayr takip edilmeleri kabul edilmistir. Bu sebeple dokiiman
kodlamalarinda revizyon yapilmistir.
Hazirlayan Kontrol Eden Onaylayan
Ilknur ALSAHIN Kenan ISIK Prof.Dr. Murat Ali YULEK
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