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1. AMAC
Kurulusun binalarina, iinitelerine ve bilgilerine yetki dis1 fiziksel erigimi, hasar1 ve miidahaleyi
engellemek ve varliklarin kaybini, hasarini, ¢alinmasini ya da tehlikeye girmesini ve kurulusun

faaliyetlerinin kesintiye ugramasini engellemek amaciyla uygulanan kontrolleri agiklamaktir.

2. KAPSAM

Bu prosediir kurulusun ¢alismakta olan tiim fiziksel ve ¢evresel alanlarini kapsar.

3. SORUMLULUKLAR
Bu prosediir Bilgi Giivenligi Yonetim sisteminin bir pargasi olarak kullanilacaktir. Bu dokiimanin
hazirlanmasi, diizenlenmesi ve yayimlanmasi Bilgi YoOnetim Daire Bagkanlifi yoneticisinin

sorumlulugundadir.

4. UYGULAMA ADIMLARI

4.1 Giivenli Alanlar
4.1.1 Fiziksel Giivenlik Cevresi

Merkez:

Firma merkezinin bina girisinde 24 saat siirekli ve vardiyali olarak 6zel giivenlik birimleri istihdam
edilir.

Bina girisinde bulunan giivenlik personeli giris ¢ikislari denetlemektedir. Sube ofisin kap: giivenligi
bulunmamaktadir. Giris ¢ikiglar kamera sistemi ile kontrol altina alinmakta ve korunmaktadir. Tiim
ofis alaninda bulunan fiziksel ayrilmis birimlerde alanla orantili olarak yangin algilama ve ihbar sistemi
bulunmaktadir. Yangin ihbar sistemi yangin algilama durumunda i¢ ve dis sirenleri ile uyar
mekanizmasini galistirmaktadir. Yangin durumunda kolay erisilebilir noktalarda yangin séndiirme
tipleri bulunur. Ana bilgi islem odasinda kuru sistem yangin sondiirme sistemi bulunmaktadir. Diger
bolgelere yangin sondiirme tipleri dagitilmigtir. Firmanin biitin bolimlerinde duman sensorlari
mevcuttur.

Diger adresler:

OSTIM Teknik Universitesi Yabanci Diller Boliimii /Altay Mahallesi Ségiit Caddesi no:24 06820
Eryaman Ankara

Bina girisinde bulunan giivenlik personeli giris ¢ikislar: denetlemektedir.

Sistem odasinda kuru sistem yangin sondiirme sistemi bulunmaktadir.

4.1.2 Fiziksel Giris Kontrolleri
Sistem odalar1 kilitlidir. Sistem odalarina giris icin BYDB personelleri yetkilidir.

Referans Dokiiman:
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4.1.3 Ofisler, Odalar ve Olanaklar1 Korumaya Alma

Bilgi islem odalari, arsiv olarak tahsis edilmis alanlar kilit altina alinarak sorumlugu Bilgi Yonetim
Daire Baskanligi temsilcisindedir. Bina giivenligi 6zel giivenlik gorevlileri ile saglanir. Ayrica 24 saat
giivenlik kameras: kayit altindadr.

4.1.4 Dis ve Cevresel Tehditlere Kars1 Koruma

Dogal afetler veya gevre felaketleri (Su basmasi, Sel, Deprem, Yildirim, Firtina) sirasinda olusabilecek
durumlarda Acil Eylem plan: ile “acil durum iletisim listesi” dokiimante edilmistir. Bina ve sistemler
i¢in sigorta yapilmstir.

Referans Dokiiman:
Acil durum iletisim Listesi

4.1.5 Giivenli Alanlarda Cahsma

Kamera sistemi kurularak ofis girisi, ana bilgi islem odasi, hareketler kayit altina alinmaktadir. Acil
durumlarda devreye giren acil aydinlatma mevcuttur. Bilgi islem odasi ve arsivde yapilacak ¢alismalar
ilgili sorumlularin refakatinde gergeklestirilir.

Sistem odalari, muhasebe ve arsive duman algilama dedektorleri konulmustur.

4.1.6 Acik Erisim Dagitim ve Yiikleme Alanlar
Merkez:
Merkez biiroda agik erisim ve yiikleme alanlar1 Bina yonetimi tarafindan kontrol edilmektedir.

Diger adresler Eryaman:

Agik erisim dagitim ve yiikleme alanlari 24 saat boyunca kamera sistemleri ile izlenmekte ve
kaydedilmektedir. Kamera sistemlerinin olmadigi veya izleyemedigi alanlar giivenlik personeli
tarafindan kontrol edilmektedir.

Yaka kart1 olmayan ziyaretgilerin agik alanlarda tek basina dolasmas: yasaktir. Kritik alanlarda yaka
karti dahi olsa refakatcisiz dolasmak yasaktir.

4.2 Techizat Giivenligi

4.2.1 Techizat Yerlestirme ve Koruma

Sunucu, ag yonetim cihazlari, haberlesme cihazlar1 ve elektriksel besleme cihazlari ana bilgi islem
odasinda muhafaza edilir. Kesintisiz gii¢ kaynagi (UPS) ofis i¢inde muhafaza edilmektedir.
Muhasebe ve misteriler ile yapilan sézlesme, teklif ve sartnameler gibi gizli nitelige sahip veri
ortamlar1 kilitli dolaplarda muhafaza edilir. Bilgi islem odasi cihazlarinin yangin, 1s1 gibi dis
etkenlerden zarar gormesini engellemek amaciyla yangin sondiirme sistemi ve gevrim igi ¢alisan klima
bulunmaktadir.

Merkez ofisin jenerator ihtiyaci Universite Yoénetimi tarafindan karsilanmaktadir.Diizenli bakimlar:
tedarikei firma tarafindan yapilmaktadr.
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4.2.2 Destek Hizmetleri

Elektrik kesintilerinde devreye giren jeneratér mevcuttur.

Sistem odalarinda kritik elektronik cihazlarinin bagh oldugu UPS mevcuttur. Hassas elektronik
techizat UPS hatti ile beslenmektedir.

Jeneratoriin devreye girip ¢itkmasi sirasinda yasanan kisa kesintiler UPS’ler sayesinde ¢alisan cihazlar
tarafindan hissedilmez. Sistem odasindaki tiim cihazlar iki farkli UPS ve jenerator ile beslenir. Ana
bilgi islem odas: bagimsiz bir klima standart sicaklik ve nem degerlerinde tutulur. Topraklama
altyapisinin periyodik olgtimleri yilda en az bir kez yetkili 6lgiim merkezine yaptirilir. Raporlar
Yonetim Kurulu tarafindan degerlendirilir. Oneri veya sorunlar varsa DOF agilarak ilgili taraflarin
sorunlari ¢ozmesi veya oneriler dogrultusunda iyilestirmeleri yapmas: saglanir. Topraklama raporlar
“’Dokiiman ve Kayitlarin Kontrolii Prosediirii’’ ne gore saklanir. Merkez ofis topraklama él¢iimleri bina
yonetimi tarafindan gergeklestirilir.Eryaman topraklama ol¢iimleri bina yo6netimi tarafindan
gerceklestirilir.

4.2.3 Kablolama Giivenligi

Biitiin network ve elektrik kablolar1 kablo kanallarindan gegirilmistir. Lokal ag ve internet agi
birbirinden ayristirilmistir. Her bir agin kendine ait yonlendiricisi, omurga anahtar1 ve kenar anahtari
bulunup ayn: kabinette sonlanir. Kurumsal Internet hizmeti kablolu ag tizerinden verilir. Misafir
internet hizmeti kablosuz ag tizerinden verilir. Access point’ler uygun sekilde korunmaktadir.

Ag ve elektrik kablolari kablo kanallar1 i¢erisinden gegirilir. Data kablolari ile elektrik kablolar: kanal
iginde birbirinden ayrilir.

4.2.4 Techizat Bakim
Bilgi islem, elektronik, jenerator ve diger tiim cihazlarin bakim: anlasmal firmalar ile yapilmaktadir.
Yillik Bakim Plani iizerinden takip edilmektedir.

Referans Dokiiman:

4.2.5. Varhklarin tasinmasi
Kuruma ait tasinabilir veya tasinmaz miilkiyetler kullanim amaci ile ¢ikarilacaksa Yonetim Kurulu
Onayi ile gergeklestirilir.

4.2.6 Kurulus disindaki techizat ve varhklarin giivenligi
Kurum yedekleri, storage’lere giinliik, haftalik inclemental, aylik ve yillik manuel olarak alinmaktadir.

4.2.7 Tecghizatin giivenli yok edilmesi veya tekrar kullanimi

Kuruma ait bilgilerin bulundugu hard diskler, harici diskler, USB diskler kurum disina ¢ikarilamaz.
Cikarilmasi gereken bir ariza tespit edilmisse Gizlilik s6zlesmesi yapilan tedarikgi firmaya gonderilir.
Tedarikgi firmaya servis formu ile teslim edilir.

4.2.8. Gozetimsiz kullanic teghizati

Kullanicilar, yoneticiler, yiiklenici ¢alisanlari, ziyaretciler tarafindan kullanilan teghizat (monitorler,
diz asti bilgisayarlar, PC’ler, ortak kullanima agik yazicilar, fotokopi makineleri, fakslar, tarayicilar
gibi) gozetimsiz birakilmaz. Gozetimsiz olarak birakilan kullanici bilgisayarlarinin ekranlari herhangi
bir 6zel durum olmadigi durumlarda 15 dakika siire sonunda otomatik olarak Kkilitlenecektir.

OTU Form No: YS.FR.001 Rev.00 ilk Yayin Tarihi/lssue Date: 01.10.2024
Not: Kullanilacak Kontrolli dokiimanlarin giincel haline Dokiiman Y&énetim Sisteminden ulasilir. Revizyon Tarihi/Revision Date: 01.10.2024



\

A

J

OSTIM TEKNIK
UNIVERSITESI

FiZIKSEL VE CEVRESEL GUVENLIK ESASLARI

Dokiman No |BS.TL.001

Revizyon Tarihi|07.11.2024

Revizyon No |01

Sayfa No 4/4

Kullanicilar bilgisayarlarinin yanindan kisa siireli ayrilma ihtiyaci duyduklarinda (Ctrl+Alt+Del +
Enter veya win+L) tus kombinasyonlari ile ekranlarin: kilitlemelidirler.

Referans Dokiiman:
Temiz ekran temiz masa politikas:
Kabul edilebilir kullanim politikas:

4.2.9. Temiz masa temiz ekran politikasi
Kullanicilar ¢alisma ortamlarini bilgi sizmasina karsin ekranlarini kilitleyerek bilgisayarlarinin
yanindan ayrilirlar. Kagit ¢ikti, manyetik ve optik tasinabilir veri ortamlarinin muhafazasi igin tiim
kullanici masalarinda  kilitli gekmeceler bulunur. Yonetim kademesinde bulunan personele
kilitlenebilir odalar tahsis edilmistir.

Referans Dokuman:
Temiz ekran temiz masa politikas:
Kabul edilebilir kullanim Kurallar

5.REVIiZYON GECMISI

Revizyon Tarih Aciklama
No
Entegre Kalite Yonetim Sisteminde kalite yOnetiminde zorluklar ile
karsilasilmasi sebebiyle ISO 9001 Kalite Yonetim Sistemi (KYS) ve ISO
01 07.11.2024 | 27001 Bilgi Giivenligi Yonetim Sisteminin (BGYS) ve dokiimanlarinin
ayrilmas1 ve ayr1 ayri takip edilmeleri kabul edilmistir. Bu sebeple
dokiiman kodlamalarinda revizyon yapilmistir.
Hazirlayan Kontrol Eden Onaylayan
[lknur ALSAHIN Kenan ISIK Prof.Dr. Murat Ali YULEK
Kalite Birimi Kalite Koordinatdrii Rektor
E-imzalidir/paraflidir E-imzalidir E-imzalidir
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