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1. AMAC

Sirket calisanlarmin, Misafirlerin ve Tedarik¢ilerin BGYS kapsamindaki sorumluluklarinin

belirlenmesi ve bunlarin yonetilmesi

2. KAPSAM

Yazic1/Faks/Tarayici/Fotokopi Makinesi vb. Bilgi Isleme Cihazlarinin Kullanimi, Yedekleme, Sifte,
Temiz Masa, Temiz Ekran, E-Posta Kullanimi, Internet Kullanimi, Tasmabilir Ortamlarin Kullanimi
(Basili Dokiimanlar, CD/DVD, Teyp Kartuglari, USB Bellekler, Tasinabilir Disk ve Her Tiirlii
Depolama Uniteleri), Kanuni Sorumluluk, Telif Haklari ve Lisanslar ve diger basliklara gore

kullanicilarin hak, sorumluluk ve uymasi gereken kurallari kapsar.

3. SORUMLULAR
Tedarikgiler, Dis kaynakli Hizmet veren firma c¢alisanlari, sistem yoneticileri ve tiim calisanlar.

(Yiiklenici ¢aligsanlar1 dahil)

4. UYGULAMA

4.1. Cahsanlarin Sorumluluklari

4.1.1. Yazici/Faks/Tarayici/Fotokopi Makinesi vb. Bilgi isleme Cihazlarinin Kullanimi

e Gizli bilgi basilmadan, taranmadan, kopyalanmadan once cihazlar denetlenir, yetkisiz erisim
sifreleme ile engellenir. Islemi baslatan kisi, islem tamamlanincaya kadar cihazin yanindan
ayrilmaz.

e Gizli bilginin basilmasindan, taranmasindan, kopyalanmasindan 6nce bilgi sahibinden izin alinir.

e Basili ortam kopyalari cihazlarda (tarayici / yazici / fotokopi gibi) birakilmaz veya unutulmaz.

e Cihazlarda kagidin sikigsmast durumunda kagit mutlaka cihazdan ¢ikarilir.

e Basili medyalarin hatali islenmesi durumunda, atilmasi gereken basili ortam, kagit imha
makinasindan gegcirilir.

e Yazdirilan veya cogaltilan gizli bilgi igeren basili ortamin mutlaka sayfa numarasi ve toplam sayfa
adedi yazilir.

e Basili ortamin tarama, yazdirma, fotokopi gibi yontemlerle ¢cogaltilmasi gerekiyorsa, fikri miilkiyet

haklarinin ihlal edilmediginden emin olunur.
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e (Gizli bilgilerin faks ile gonderilme isleminde, alicinin faks numarasi génderme islemi baslamadan
once kontrol edilir, belgenin asli gonderilmeden once sadece kapak sayfasi gonderilerek yerine

ulastig1 teyit edilir. Boylece bilgilerin yanlis bir alictya gitmeyeceginden emin olunur.

4.1.2. Yedekleme
e Calisanlar, is ile ilgili dokiimanlarin1 otomatik olarak yedegi alinan http://dosya.ostimteknik.edu.tr/
adresinde saklarlar.

e Calisanlar, gizli bilgileri bilgisayarlarinda tutuyorlarsa dogru yedeklerin alindigindan emin olurlar.

4.1.3. Sifre

e Sifreler kisilere aittir, paylasilmaz.

e Sifreler herhangi bir yere yazilmaz.

e Sifrenin bagkas1 tarafindan 6grenildigine dair bir siiphe olusursa, kullanici sifresini degistirir.

e Kolay tahmin edilebilir veya sozliikte yer alan sézciikler sifre olarak kullanilmaz.

e Sifreler dogum tarihi, telefon numarasi, kisisel yakinlarinin adlari, tus kombinasyonlar1 gibi kolay
tahmin edilen ve siirekli kullanilan bilgileri icermez.

e Sifreler, firma tarafindan saglanan sifre tutucu yazilimi haricindeki sifre tutucu yazilimlarda ve
dosyalarda sifreli olsa bile tutulmaz. Bilgisayar, cep telefonu ve cep bilgisayarlarinda kurulu olarak
gelen sifre tutucu yazilimlar, firma tarafindan kullanilacagina dair bilgi verilmedikge kullanilmaz.

e Uygulamalarda “sifreyi hatirla” gibi segenekler kesinlikle se¢ilmez.

e Is ortaminda kullanilan sifreler 6zel hayatta baska bir alanda kullanilmaz.

e Calisanlar, sifre girerken liglincii sahislar tarafindan izlenmediginden emin olmalidir

4.1.4. Temiz Masa, Temiz Ekran

e Gizli bilgi igeren basili bilgi varliklar1 ve sayisal ortam kullanilmadigi zaman kilitlenmis olarak
saklanir.

e Bilgisayarlar, kisa siireli dahi olsa kullanimda olmadiklar1 zaman acik olarak birakilmazlar,

e Toplant1 salonlarinda, tahta gibi silinebilir alanlara kaydedilmis bilgilerin yetkili kisi ya da kisiler

tarafindan toplanti salonundan ayrilmadan 6nce temizlenir.
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4.1.5. E-Posta Kullanimi

e Elektronik posta mesajlarinin altina firma kurumsal imza formatinin disinda imza eklenmez.

e Kurumsal elektronik posta adresleri disindaki elektronik posta adresleri is i¢in kullanilmaz.

e Kurumsal elektronik posta adresleri 6zel amagh olarak kullanilmaz.

e Internet kafe ve benzeri halka acik ortamlardaki bilgisayarlardan, elektronik posta basta olmak iizere
kurumsal uygulamalara baglanilmaz.

e Kurumsal elektronik posta hesabina gelen mesajlar, baska bir kisisel elektronik posta adresine
yonlendirilmemelidir.

e Zincir mesajlarin yonlendirilmesi yasaktir.

e Dagitim listeleri kullanilirken, mesajin gergekten listedeki herkesi ilgilendirip ilgilendirmedigi
konusuna dikkat edilir.

e Herhangi bir dagitim listesinden gelen bir ilan ya da bildiriye cevap vermek istendiginde mesajin
gerekmiyor ise tiim liste abonelerine degil sadece bildiri sahibine gittiginden emin olunmalidir.

e Mesaja cevap verilirken veya iletilirken gereksiz adresler ve mesajin gerekmeyen kisimlari silinir.

e i¢ yazismalar, 3. taraflara iletilirken, 6zensiz metinlerin ve sirket ici jargonlarin mesajdan silinerek
sadece ilgili kismin iletildiginden emin olunmalidir.

® Mesajlar miimkiin oldugu kadar kisa tutulmalidir.

® Mesajin gonderildigi kisiler miimkiin oldugu kadar kisith tutulur, “cc” kismina gergekten gerekli
olmayan kisiler eklenmemelidir.

e Hatali gonderilen mesajlar geri cagrilmalidir (callback). Cagri siiresi gectiise  “geri cekme” postasi

gonderilmelidir.

4.1.6. internet Kullanim

e Internet ortamindaki elektronik posta, anhik mesajlasma gibi platformlarin kullaniminda, bu
politikada belirtilen maddeler gegerlidir.

e Herhangi bir Internet platformunda, firma ya da miisteri olsun, yapilan is veya firma ile ilgili gizli
bilgi paylasilmaz.

e Internetten herhangi bir yazihm indirilmesi gerekiyorsa BYDB eposta yolu ile bilgi verilir.
Internetten fikri miilkiyet haklarini ihlal edecek higbir bilgi, belge ve/veya Fikir ve Sanat Eserleri

Kanunu kapsamina girecek eser indirilmez.

OTU Form No: YS.FR.001 Rev.00 ilk Yayin Tarihi/lssue Date: 01.10.2024
Not: Kullanilacak Kontrolli dokiimanlarin giincel haline Dokiiman Y&netim Sisteminden ulasilir. Revizyon Tarihi/Revision Date: 01.10.2024



‘ Dokiiman No  |BS.TL.002
‘o m—
\ . .. Revizyon Tarihi|07.11.2024
’ KABUL EDILEBILIR KULLANIM KURALLARI -
OSTIiM TEKNIK RevizyonNo |01
EJNJV'KER§iTRESJ Sayfa No 4/6

e internet ortaminda, kanunlara aykir1 herhangi bir faaliyet gerceklestirilmez. Firmay: sorumluluk
altinda birakacak hareketlerde bulunulmaz.

e Hichir gergek kisi ya da firmaya hakaret igeren ifadeler internet ortaminda paylasilamaz.

e Kuruma ait sosyal mecralar tizerinden Higbir siyasi parti ya da felsefi goriis hakkinda olumlu veya
olumsuz propaganda / yorum yapilmaz.

e Calisanlar, tim iletisimlerinin isle ilgili oldugundan emin olmaldir.

e Calisanlar, bilgi giivenligi ve veri hatlarinin verimli kullanimi nedeni ile kurum agini kullanarak,
ozel kamera kayitlarint (evlere kurulan kamera sistemleri ya da yuvalardan yapilan kamera

yayinlari vb.) izleyemezler.

4.1.7. Tasinabilir Bilgisayar, Cep Telefonu ve Cep Bilgisayarlarimn Kullanim

e Tasinabilir bilgisayar, cep telefonu ve cep bilgisayarlar: bagaj ve emanet olarak verilmemelidir.
e Tagsinabilir bilgisayar, cep telefonu ve cep bilgisayarlari, halka acik yerlerde, sorumlu Kisinin
yaninda bulundurulur, gézetimsiz birakilmamalidir.

e Taginabilir bilgisayar, cep telefonu ve cep bilgisayarlarinin oldugu ¢antalara, sivi maddeler, sivri,
sert, kesici cisimler konulmamalidir.

e Tagsinabilir bilgisayar, cep telefonu ve cep bilgisayarlari, halka acik yerlerde kullanilirken
ekranlarinin baskalar: tarafindan goriilmedigi ve konusulan gizli bilgilerin duyulmadigina emin
olunur.

e Otomobillerde, tasinabilir bilgisayarlar bagajda tasinir, goriiniir sekilde arag i¢inde tasinmaz.
Bagajda yerlestirme yaparken sivilardan, agir cisimlerden gelecek darbeler ve hasarlar hesaba
katiimalidir.

e Tagsinabilir bilgisayar, cep telefonu ve cep bilgisayarlari, aragtan ayrilirken aracin iginde / bagajda
birakilmamalhdir.

e Taginabilir bilgisayar, cep telefonu ve cep bilgisayarlarina, orijinal gii¢ kaynaklar: disinda giic
kaynaklar1 baglanmamalidir.

Not: Tasinabilir Bilgisayar: Notebook, Laptop, Tablet, PC-Tablet vb.

4.1.8. Tasinabilir Ortamlarin Kullanimi (Basih Dokﬁmaq!ar, CD/DVD, Teyp Kartuslari,
USB Bellekler, Tasinabilir Disk ve Her Tiirlii Depolama Uniteleri)

e Tagsinabilir ortamlarda gizli bilgi bulundurulmaz, transfer amaci ile tasinabilir ortamda gegici
olarak gizli bilgi bulunduruluyorsa, tasinabilir ortamin miilkiyetinin kuruma ait olmasi gerekir.

4.1.9. Diger

e Calisanlar, kurum yonetim karari1 olmadan herhangi bir uygulamanin, web sitesinin, {iriiniin veya
hizmetin tanitimini yapamaz ve bu kanalla kurum dis1 kisisel bilgileri toplamaya yonelik hareketlerde
bulunamazlar.

e Calisanlar, kendilerine verilen techizatlardan sorumludurlar.
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e Calisanlar, kendilerine verilen teghizatlarin kurulumlar: ve tamiri konusunda Bilgi Teknolojileri
bolimiinden destek alirlar. Kendi baslarina cihazlara miidahalede bulunmazlar.

e Calisanlar, bilgisayarina viriis bulastigindan stiphelenirse BYDB bolimiinden destek alacaklardr.
e Calisanlar, intranet, internet, elektronik posta, telefon vb. iletisim kanallar1 tizerinden ya da sozli
olarak asagidaki tiirden ifadeler kullanmazlar.

o Imaj ve itibar1 zedeleyecek yiiz kizartici nitelikte ifadeler

o Dil, din, 1rk, cinsiyet, felsefe, inang ve diisiince gibi konularda ayrimci nitelikte ifadeler

o Bir siyasi parti, felsefi goriis, bir inang anlayisi, ziimre veya partinin tarafini tutan ya da bunlari
karalar nitelikte ifadeler, isaretler, simgeler

o Suc unsuru igerecek nitelikte ifadeler, isaretler, simgeler

5. KURUMUN SORUMLULUKLARI

5.1. Yazict/Faks/Tarayici/Fotokopi Makinesi vb. Bilgi isleme Cihazlarimin Kullaninm
e Firmada tarayicilarin, yazicilarin, faks ve fotokopi cihazlarinin tasinma ve yer degistirme islemleri
BYDB onayina gore yapilir.

5.2. Sifre
e Gerekli olmasi halinde calisanlarin, isleriyle ilgili birden fazla sifreyi hatirlayabilmeleri i¢in, sifre
tutucu yazilimi saglayabilir.

5.3. Temiz Masa, Temiz Ekran
e Bilgisayarlar, is istasyonlar1 ve bilgisayar terminalleri pencerelerden, koridor ve hollerden kolayca
goriilebilecek ve izlenebilecek sekilde konumlandirilmaz.

5.4. E-Posta Kullanim

e Alinan elektronik postalarin kimden geldigi bilgisine dikkat edilir. Gonderenin kim oldugu
bilinmeyen, alisik olunmayan, beklenmeyen mesajlara siiphe ile yaklasilir. Bu tarz mesajlar viriis
taramasindan bir kez daha gecirilir. Gerektiginde filtrelenir.

e Ekinde exe, mp3, mpeg, wav, aac, avi, flash, mov, midi, Executable, ram, snd, ogg uzantili
dosyalar bulunan mailler bloke edilir.

e Siipheli mesajlar ve igeriklerindeki linklerin oldugu mesajlar filtrelenir.

e Tam zamanli, yar1 zamanli ¢alisan veya stajyer eposta hesaplarinin verilmesi, degistirilme ve
kapatilmasi islemleri IKDB tarafindan BYDB ye bildirim yapildiktan sonra yapilandirtlir.

e Dis kaynak calisanlara eposta hesabi verilmez.

5.5. Kanuni Sorumluluk, Telif Haklar:1 ve Lisanslar

e Sadece kurumun sahip oldugu lisansl yazilimlar kurum bilgisayarlarina ytiklenir.

e Interneti kullanan ¢alisanlarin, telif ve kullanim haklar1 sakl1 olan, baskalarina ait programlari
sahibinin onay1 olmadan kopyalama, yeniden adlandirma, ekleme yapma ya da iptal etme gibi
yetkileri yoktur.
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6.REVIZYON GECMISi
ﬁngyon Tarih Agiklama

Entegre Kalite Yonetim Sisteminde kalite yonetiminde zorluklar ile
karsilagilmasi sebebiyle ISO 9001 Kalite Yonetim Sistemi (KYS) ve ISO

01 27'11'202 27001 Bilgi Giivenligi Yonetim Sisteminin (BGYS) ve dokiimanlarinin
ayrilmasi ve ayr1 ayri takip edilmeleri kabul edilmistir. Bu sebeple
dokiiman kodlamalarinda revizyon yapilmistir.

Hazirlayan Kontrol Eden Onaylayan
Ilknur ALSAHIN Kenan ISIK Prof.Dr. Murat Ali YULEK
Kalite Birimi Kalite Koordinatdrii Rektor
E-imzalidir/paraflidir E-imzalidir E-imzalidir
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