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1. AMAC

Bu dokiiman OSTIM Teknik Universitesi sorumlulugunda yiiriitiilen faaliyetlerin bilgi giivenligi

hususlarini, ig stirekliligi ve hizmet erisilebilirligi isleyisinin yapilandirilmasini ve isletilmesini agiklar.

2. KAPSAM

Is Siirekliligi Esaslari, risklerin ortaya ¢ikmasi hallerinde olusabilecek tam veya kismi kesintileri

yonetecektir.

3. TANIMLAR VE KISALTMALAR

BGYS: Bilgi Giivenligi Yonetim Sistemi. Bilginin gizliligini, biitiinliigiinii ve kesintisiz
kullanilabilirligini saglamak iizere sistemli, kurallar1 koyulmus, planli, yonetilebilir,
stirdiiriilebilir, dokiimante edilmis, yonetimce kabul gormiis ve uluslararasi giivenlik
standartlarinin temel alindig1 faaliyetler biitlini.

Bilgi Giivenligi ekibi: Bilgi Glivenligi Yonetim Sistemini kurmak, isletmek, izlemek, gézden
gecirmek ve iyilestirmek lizere kurulmus ekip.

Kurum: OSTIM Teknik Universitesi

Kapsam: Bilgi Giivenligi Yonetim Sistemi Kapsama.

Acil Durum: Kurumun olagan ¢alismasini kesintiye ugratacak ve/veya hizmet sunmasini
engelleyecek acil ve beklenmedik durumlardir. Afet olarak degerlendirilen olaylar (deprem,
yangin, firtina, sel vb.) ve dikkatsizlik, tedbirsizlik, ihmal, kasit ve ¢esitli nedenlerle meydana
gelen olaylarin (savas, terorist saldiri, uzun siireli altyap1 sorunlari vb.) tiimiiniin yol agtig1
hallerdir.

IEA: Is Etki Analizi (Business Impact Analysis).

Kismi Kesinti: BT sistemini olusturan varliklarin siirekliliginde meydana gelebilecek kismi
kesintilerdir. Kismi kesintiler agagida tanimlanmistir:

e Sunucu sistemleri donanim arizalari. Disk, cpu, ram vb. arizalari.

e Ag kaynakli arizalar veya kesintiler. Noktasal cihaz arizalari, konfigiirasyon problemleri,
switch, kablo kesintileri.

e Uygulama ve hizmet arizalar1 veya kesintileri. Uygulama hatalari, veri kaybi,
konfigiirasyon problemleri,

o DDoS ataklari.
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e MTPoD: Maksimum Kabul Edilebilir Kesinti Siiresi (Maximum Tolerable Period of
Distruption). Bir is siireci veya BT bileseni i¢in kurumun kabul edebilecegi maksimum kesinti
stiresini ifade etmektedir.

e RPO: Kabul Edilebilir Veri Kayb1 (Recovery Point Objective). Bir is siireci veya BT bileseni
icin kurumun kabul edebilecegi maksimum veri kaybini siire olarak ifade eder.

e RTO: Kabul Edilebilir Kesinti Siiresi (Recovery Time Objective). Kesintiye ugrayan is
stirecinin veya BT bileseninin ne kadar siire sonra ¢alisir hale getirilecegine dair hedef
stiredir.

e DDoS: Dagitilmis servis durdurma. (Distributed Denial of Services).

4. SORUMLULUKLAR

Bu dokiimanin hazirlanmasi, diizenlenmesi ve yayilanmasi Bilgi Giivenligi Ekibi sorumlulugundadir.

Is Siirekliligi Yéneticisi

e Bollimlerine ait is etki analiz calismasini hazirlatir ve onaylar.

e Kismi kesinti durumlarinin baglatilmasina ve sonlandirilmasina karar verir.

e Sistem bazinda hazirlanan is siireklilik ve test planlarinin hedeflenen amaglara uygunlugunu kontrol
eder. Planlarmm yillik periyodlarda giincellenmesini koordine eder.

e Is siirekliligi test sonuglarmi degerlendirir. Eksikliklerin ve iyilestirmelerin yapilmasi igin is
planlarin1 hazirlatir ve onaylar.

e Is etki analizi igerisinde tanimlanan varliklarin siirekliliginin kesintiye ugramasi durumunda is
siirekliligi organizasyon semasinda belirtilen takimlar1 olusturur, koordine eder ve yonetir.

e Is etki analizi igerisinde tanimlanan varliklarin kesintiye ugramasi durumunda, ilgili varliklari
kullanan kullanicilarin bilgilendirilmesini (kesintinin siiresi, kapsamu, etkileri vb.), sorun ile ilgili gelen
taleplere (telefon, e-posta veya ¢agri sistemi araciligiyla) cevap verilmesini saglar.

e Kesinti sorunu ile ilgili Kurum i¢i ve dis1 iletisim koordinasyonunu saglar.

e I etki analizi icerisinde tanimlanan varliklarin siirekliliginin kesintiye ugramasi durumunda acil

durum yonetim c¢alismalarina katilarak koordine eder.
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Acil Durum Ekiplerinin Sorumluluklari:

e Is etki analizi igerisinde tanimlanan varliklarm “acil durum” tanimi kapsaminda kesintiye ugramasi
durumunda, kurtarma caligmalar1 siiresince uygulanacak faaliyetleri gergeklestirir (gecici sistem
kurulmasi, gegici siire¢ / sistem / uygulama degisikligi vb.) ve list yonetimi konu hakkinda bilgilendirir.
e Donanim, kesintisiz gii¢ kaynaklari, elektrik panolar1 (UPS) gibi ortamlar1 korumak tizere gerekli

tedbirleri almak.

Tim Cahsanlar / Ziyaretciler / 3. Taraf Kullanicilar
e Acil durum ortaya ¢iktiginda kendilerine gosterilen yonlendirme komutlarina uygun davranmak.

e Acil durumu fark ettiklerinde en kisa siirede ilgili taraflar1 uyarmak.

Kismi Kesinti Durum Yonetimi

Kismi kesintiler halinde yapilmasi gereken islemler bu boliimde anlatilmistir.

o Is siirekliligi faaliyetleri kapsaminda, bir varhigin kesintiye ugramasi ile baslatilacak olan ¢alismalar
ile ilgili esaslar asagidaki gibidir:

e Kismi kesinti durum yonetimi is etki analizi i¢erisinde tanimlanmis bir varliga ait kesinti bildiriminin
cagri sistemi, yardim masasi telefonu, e-posta ve/veya sozlii olarak alinmast ile baglar.

e s Siirekliligi Yoneticisi tarafindan kesinti ile ilgili acil durum veya kismi kesinti durum ¢alismalarina
baslanilip baslanilmayacagina karar verilir.

e Is Siirekliligi Yoneticisi tarafindan kismi kesinti durum baslangi¢ kararindan sonra ekiplerin
yonlendirilmesini saglar.

e Ekiplerin sorumluluklarina uygun olarak ¢aligsmalar baslatilir.

e Kesinti ile ilgili sorunlar giderildikten sonra s Siirekliligi Y&neticisi tarafindan kismi kesinti durumu

sonlandirilir.

Bilgi giivenligi siirekliliginin planlanmasi

Olumsuz durumlarda, 6rnegin bir kriz ve felaket boyunca, bilgi giivenligi ve bilgi giivenligi yonetimi
siirekliliginin gereksinimlerini belirlemek amaci ile asagidaki calismalar1 gerceklestirir.

e Bilgi giivenligi gereksinimlerinin karsilanmasi amaci ile Bilgi Islem sorumlusu Is — Etki Analizi
hazirlar.

e BiM baglaminda Is siirekliligi planlarmi dokiimante eder.

e Kurumun is siirekliligi planlar ¢er¢evesinde personel / altyapi / bilgi destegi saglar.
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Is Siirekliligi / acil durum planlar1, Bilgi Islem Daire Baskanlig1 kapsaminda yer alan bilgi varliklari
envanter dokiimanina bagli olarak yapilan risk degerlendirme ¢alismalar1 kapsaminda gézden gegirilir.
Is etki analizini etkileyecek bir degisiklik yapildiginda is siirekliligi / acil durum planlar1 derhal
giincellenir.

Herhangi bir durum ortaya ¢ikmamasi halinde is siirekliligi planlar1 yi1lda en az bir kez Bilgi Y onetim
Daire Bagkanlig1 koordinasyonunda ilgili birimlerle gézden gegirilir.

Kurum dahilinde ortaya cikabilecek yangin, sel, su basmasi gibi fiziksel durumlarda etkilenen BIM??

alanlarinda “Acil Durum Miidahale ve s Plan1” uygulanir.

Referans Dokiiman: Is Etki Analizi

Bilgi giivenligi siirekliliginin uygulanmasi
OSTIM Teknik Universitesi, olumsuz bir olay siiresince bilgi giivenligi icin istenen diizeyde
stirekliligin saglanmasi i¢in asagidaki planlama ve dokiimantasyonu hazirlar:

Ilgili tiim birimler igin kritik bilgi varliklar1 (sunucular, sistemler, uygulamalar, techizatlar, belgeler
vb.) ile bu bilgi varliklarinin tagidigi riskler ve bu riskleri kullanabilecek olasi tehditler Varlik Envanteri
dokiimaninda tanimlanir. Risk degerlendirme toplantilarinda is siirekliligi gereksinimleri ve hedefleri
gozden gegirilir.

Referans Dokiiman:
Envanter Risk Tablosu
Is Etki Analizi

Ilgili tiim birimlerin sorumluluklarindaki varliklar i¢in (sunucular, sistemler, uygulamalar, techizatlar,
basili malzemeler vb.) 15 etki analizi gergeklestirilirken, ilgili varliklarin siirekliligin kesintiye ugramasi
durumunda kurumun kars1 karsiya kalacagi operasyonel problemler degerlendirilir.

Is etki analizi sirasinda asagidaki metrikler géz 6niine alinmustir:

e Tanimlanmus kritik varlig1 kullanan (erisen, kullanan, degistiren) yaklasik kullanici sayisi.

e {lgili varligin bagimliliklari (bagli oldugu altyapilar, 3. Taraf bagimliliklar)

Bu kapsamda hazirlanan is etki analiz ¢alismas1 MTPoD, RTO ve RPO degerleri ile birlikte Bagkanlik
Is Etki Analizi Dokiiman1 hazirlanir.

Referans Dokiiman:
Is Etki Analizi

Is etki analizine tabi tutulmus varliklar igin “Is Siirekliligi Acil Durum Kontrol Plan1” hazirlanir. Plan
icinde;

o Is Etki Analizi
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e Acil Durum Miidahale ve s Plani

e Sistem Acil Durum Plani

e Is Siirekliligi Plan1

e Siireklilik Kontrol Plani

e Acil Durum Ekipleri Listesi

e Kurumun hazirladigr yillik is siirekliligi tatbikat plani yer alir. Is siirekliligi kapsaminda, is etki
analizi i¢erisinde bulunan varliklar i¢in kontrol planlar1 ilgili eylemler, varlik sahipleri veya sorumlu
isletmenler tarafindan hazirlanir.

Siireklilik kontrol plani igerisinde asagidaki bilgilerin bulunmasi zorunludur:
e Kontroliin hangi araliklar ile gergeklestirilecegi,

e {lgili varlik ve/veya isletmen sorumlusu (koordinasyon sorumlusu),

e Kontrol sirasinda kullanilacak yontem,

e Kontrol iglemini gergeklestirecek personel ve sorumluluklari

e Tedarik¢i sorumluluklari

Hazirlanan planlar, ilgili tist yonetim kademesi tarafindan onaylanir. Kontrollerin sonuglart YGG
toplantisinda degerlendirilir.

Referans Dokiiman:
Is Etki Analizi

Bilgi giivenligi siirekliliginin dogrulanmasi, gozden gecirilmesi ve degerlendirilmesi

Yukarida tanimlanan gergeve ve dokiimantasyon gereksinimlerinin karsilanip karsilanmadigin1 gézden
gecirmek icin belirlenen diizenli araliklarla olumsuz olaylar siiresince gegerli ve etkili oldugundan
emin olmak icin belirli araliklarda dogrulugunu saglar. is Siirekliligi kapsaminda olusturulan tiim
eylem planlar1 ve diger planlar (yillik tatbikat planlari) uygunluk ve yeterlilikleri bakimindan yilda en
az bir kere ilgili list yonetim kademesi tarafindan rutin olarak gozden gegirilir. Gergeklestirilen
tatbikatlarin ardindan tespit edilen eksikliklerin giderilmesi i¢in gézden gegirme ve giincelleme
faaliyetleri ilgili yonetim kademesi sorumlulugunda gerceklestirilir.

Bilgi isleme olanaklarimin erisilebilirligi. Yedeklilik
Bilgi isleme olanaklari, erisilebilirlik gereksinimlerini karsilamak i¢in yeterli yedeklilik saglanir. Bilgi
isleme olanaklarinda yedekli ¢alisan (aktif — aktif, aktif — pasif, senkron — asenkron, siral1) cihazlarla,

ayn1 mantikta ¢alisan destek cihazlar1 Varlik envanterinde tanimlanmistir.

Referans Dokiiman:
Envanter ve Risk Tablosu
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5.REVIZYON GECMISi

Revizyon
No

Tarih

Aciklama

Entegre Kalite Yonetim Sisteminde kalite yonetiminde zorluklar ile karsilagilmasi
sebebiyle ISO 9001 Kalite Yo6netim Sistemi (KYS) ve ISO 27001 Bilgi Giivenligi

01 07.11.2024 | Yonetim Sisteminin (BGYS) ve dokiimanlarimin ayrilmasi ve ayri1 ayri takip
edilmeleri kabul edilmistir. Bu sebeple dokiiman kodlamalarinda revizyon
yapilmistir.

Hazirlayan Kontrol Eden Onaylayan
[lknur ALSAHIN Kenan ISIK Prof.Dr. Murat Ali YULEK
Kalite Birimi Kalite Koordinatorii Rektor
E-imzalidir/paraflidir E-imzalidir E-imzalidir
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