
 

OSTİM TEKNİK ÜNİVERSİTESİ KABLOSUZ AĞ KULLANIM POLİTİKASI  

Üniversitemizin kablosuz ağ hizmeti; öğrenci ve personelimizin eğitim ve araştırma 
amaçlarına hizmet etmek için sunulmaktadır.  
Kişisel kullanımlar hiçbir zaman diğer kişilerin birincil amaçlarını yerine getirmelerine engel 
olmamalıdır. Bu doğrultuda Bilgi Güvenliği Yönetim Sistemi (BGYS) kapsamında; ağ 
kaynaklarının kullanımında uyulması gereken kurallar ve yasaklanmış faaliyetler  aşağıda 
belirtilmiştir. 

1. Kablosuz ağ hizmeti üzerindeki tüm erişimler 5651 sayılı İnternet Ortamında Yapılan 
Yayınların Düzenlenmesi ve Bu Yayınlar Yoluyla İşlenen Suçlarla Mücadele Edilmesi 
Hakkında Kanun gereği kayıt altına alınmaktadır.  

2. Bilgisayar Araştırma ve Uygulama Merkezi Bilgi Güvenliği Politikası ve 5651 sayılı 
kanunun 8.maddesinde belirtilen kategorilere erişimler engellenmektedir.  

      a. İntihara yönlendirme  

      b. Çocukların cinsel istismarı  

      c. Uyuşturucu veya uyarıcı madde kullanılmasını kolaylaştırma  

      d. Sağlık için tehlikeli madde temini  

      e. Müstehcenlik 

      d. Fuhuş 

      g. Kumar oynanması için yer ve imkân sağlama 

      h. 25/7/1951 tarihli ve 5816 sayılı Atatürk Aleyhine İşlenen Suçlar Hakkında Kanunda 
yer alan suçlar. 

3. Peer-to-peer (P2P - Noktadan Noktaya) kategorisindeki dosya paylaşım programlarının 
kullanılması yasaktır. 

4. VPN (Virtual Private Network) programlarının kullanılması yasaktır.  

5. Malware, Hacking, Phishing ve Command and Control (C&C) kategorisindeki sitelere 
erişim yasaktır. 

6. Games kategorisine giren tüm oyun platformlarına erişim yasaktır.  

7. Kablosuz ağ kaynaklarının şahsi kazanç ve kâr amacı ile kullanılması yasaktır.  

8. Kablosuz ağ kaynakları kullanılarak, kütlesel eposta gönderilmesi (mass mailing, mail 
bombing, spam) ve üçüncü şahısların göndermesine olanak sağlanması yasaktır.  

9. Kablosuz ağ bağlantısı kullanılarak servis veren (web hosting servisi, e posta servisi vb.) 
sunucu nitelikli bilgisayar bulundurulması yasaktır.  



10. Üniversite ağ kaynaklarının üniversite dışından kullanılmasına sebep olabilecek ya da 
üniversite dışındaki kişi ya da bilgisayarların kendilerini üniversite içindeymiş gibi 
tanıtmalarını sağlayacak her tür faaliyet (proxy, relay, IP sharer, NAT vb.) yasaktır. 

11. Ağ güvenliğini tehdit edici faaliyetlerde bulunmak (DoS saldırısı, port network taraması 
vb.) yasaktır. 

12. Kablosuz ağ hizmetinden faydalanan her öğrenci ve/veya personel, üniversite tarafından 
kendisine tahsis edilen kaynakların (ağ bağlantısı, kullanıcı kodu, kampüs içi/dışı erişimi vb.) 
kullanımından, güvenliğinden ve bu kaynakların bilinçli ya da bilinç siz olarak üçüncü kişilere 
kullandırılması durumunda ortaya çıkabilecek yasaklanmış faaliyetlerden birinci derecede 
sorumludur. 

13. Yukarıda belirtilen kurallara uyulmadığının tespiti durumunda aşağıdaki cezalardan bir 
ya da birkaçı uygulanabilir;  

      a. Kampus içi ve/veya kampüs dışı ağ erişiminin sınırlandırılması  

      b. Kampus içi ve/veya kampüs dışı ağ erişiminin kapatılması  

      c. Üniversite bünyesindeki soruşturma mekanizmalarının harekete geçirilmesi  

      d. Adli yargı mekanizmalarının harekete geçirilmesi  

14. Kurallara uymadığı tespit edilen öğrenci ve mensuplara ilgili idari birim aracılığı ile 
bildirim yapılır. 

15. Bu kurallar yayınlandığı tarihten itibaren geçerlidir. Gerekli görüldüğü durumlarda metin 
üzerinde değişiklik yapılabilir. Kuralların güncel sürümüne bu web adresinden erişilebilir.  

 


