f.‘ OSTIM TEKNIK
N\ UNIVERSITESI
OSTIiM TEKNIK UNIVERSITESi KABLOSUZ AG KULLANIM POLITIKASI

Universitemizin kablosuz a§ hizmeti; égrenci ve personelimizin egitim ve arastirma
amacglarina hizmet etmek icin sunulmaktadir.
Kisisel kullanimlar higbir zaman diger kisilerin birincil amagclarini yerine getirmelerine engel
olmamalidir. Bu dogrultuda Bilgi Guvenligi Yoénetim Sistemi (BGYS) kapsaminda; ag
kaynaklarinin kullaniminda uyulmasi gereken kurallar ve yasaklanmig faaliyetler asagida
belirtilmistir.

1. Kablosuz ag hizmeti Uzerindeki tim erigimler 5651 sayili internet Ortaminda Yapilan
Yayinlarin Duzenlenmesi ve Bu Yayinlar Yoluyla Igslenen Suglarla Micadele Edilmesi
Hakkinda Kanun geregi kayit altina alinmaktadir.

2. Bilgisayar Arastirma ve Uygulama Merkezi Bilgi Glvenligi Politikasi ve 5651 sayili
kanunun 8.maddesinde belirtilen kategorilere erisimler engellenmektedir.

a. intihara yénlendirme

b. Cocuklarin cinsel istismari

c. Uyusturucu veya uyarici madde kullaniimasini kolaylastirma
d. Saglik i¢in tehlikeli madde temini

e. Mustehcenlik

d. Fuhus

g. Kumar oynanmasi igin yer ve imkan saglama

h. 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine islenen Suglar Hakkinda Kanunda
yer alan suglar.

3. Peer-to-peer (P2P - Noktadan Noktaya) kategorisindeki dosya paylasim programlarinin
kullaniimasi yasaktir.

4. VPN (Virtual Private Network) programlarinin kullaniimasi yasaktir.

5. Malware, Hacking, Phishing ve Command and Control (C&C) kategorisindeki sitelere
erisim yasaktir.

6. Games kategorisine giren tum oyun platformlarina erisim yasaktir.
7. Kablosuz ag kaynaklarinin sahsi kazang ve kar amaci ile kullanilmasi yasaktir.

8. Kablosuz ag kaynaklari kullanilarak, kitlesel eposta génderilmesi (mass mailing, mail
bombing, spam) ve Ulg¢lincu sahislarin géndermesine olanak saglanmasi yasaktir.

9. Kablosuz ag baglantisi kullanilarak servis veren (web hosting servisi, eposta servisi vb.)
sunucu nitelikli bilgisayar bulundurulmasi yasaktir.



10. Universite ag kaynaklarinin (iniversite disindan kullaniilmasina sebep olabilecek ya da
Universite disindaki kisi ya da bilgisayarlarin kendilerini Universite igindeymis gibi
tanitmalarini saglayacak her tir faaliyet (proxy, relay, IP sharer, NAT vb.) yasaktir.

11. Ag guvenlidini tehdit edici faaliyetlerde bulunmak (DoS saldirisi, portnetwork taramasi
vb.) yasaktir.

12. Kablosuz ag hizmetinden faydalanan her 6grenci ve/veya personel, Universite tarafindan
kendisine tahsis edilen kaynaklarin (ag baglantisi, kullanici kodu, kampds ici/disI erigsimi vb.)
kullanimindan, glvenliginden ve bu kaynaklarin bilin¢li ya da bilin¢gsiz olarak Gguncu kigilere
kullandiriimasi durumunda ortaya ¢ikabilecek yasaklanmis faaliyetlerden birinci derecede
sorumludur.

13. Yukarida belirtilen kurallara uyulmadiginin tespiti durumunda asagidaki cezalardan bir
ya da birkag¢i uygulanabilir;

a. Kampus ici ve/veya kampis disi ag erisiminin sinirlandiriimasi

b. Kampus i¢i ve/veya kampus disi ag erisiminin kapatiimasi

c. Universite biinyesindeki sorusturma mekanizmalarinin harekete gegirilmesi
d. Adli yargi mekanizmalarinin harekete gecirilmesi

14. Kurallara uymadigi tespit edilen 6grenci ve mensuplara ilgili idari birim araciligi ile
bildirim yapilir.

15. Bu kurallar yayinlandigi tarihten itibaren gecerlidir. Gerekli gorildigi durumlarda metin
Uzerinde degisiklik yapilabilir. Kurallarin giincel sirimine bu web adresinden erigilebilir.



