(o

‘ Dokiiman No |BS.P0.003
’ VPN KULLANIMI VE UZAKTAN CALISMA Revizyon Tarihi|07.11.2024

OSTIM TEKNIK
UNIVERSITESI Sayfa No 1/3

POLITIKASI Revizyon No |01

1. AMAC

Bu politikanin amac1 VPN (sanal 6zel ag) protokoliiniin kullanim1 hakkinda standartlar1 belirlemektir.

2. KAPSAM

Bu politika VPN ile kurum agina baglanacak kurumla, ¢alisanlarini, sdzlesmelileri, danismanlari,

gegici calisanlari ve diger biitiin personeli kapsar.

3. TANIMLAR VE KISALTMALAR

BYDB: Bilgi Yonetimi Daire Baskanligi. Bilginin gizliligini, biitiinliigiinii ve kesintisiz
kullanilabilirligini saglamak tiizere sistemli, kurallar1 koyulmus, planli, yonetilebilir,
strdiiriilebilir, dokiimante edilmis, yoOnetimce kabul gormiis ve uluslararasi giivenlik

standartlarinin temel alindig: faaliyetler biitiinii.

4. GOZDEN GECIRME

Senede en az bir defa ve ihtiya¢ halinde (biiyiik degisiklikler veya Onemli giivenlik olaylar

olustugunda) BYDB ile gbzden gegirilip varsa degisiklikler onaya sunulur.

5. SORUMLULUKLARI

Bu dokiimanin hazirlanmasi, diizenlenmesi ve yayinlanmast BYDB sorumlulugundadir. BYDB

Bagkan1 tarafindan kontrol edilerek {ist yonetim adina onaylanir.

6. UYGULAMA

VPN Kullanimi

VPN kullanim hakki verilen kisiler VPN hakkini hi¢ kimseye kullandiramaz.

VPN konfigiirasyonu miimkiinse tek yonlii sifreleme (one-time password authentication, 6rnek;
token device) veya gii¢lii bir passphrase (uzun sifre) destekli public/private key sistemi ile
yapilmalidir.

Kurum agma baglanildiginda, bilgisayardan ¢ikan ve bilgisayara giren trafik sadece VPN
kanalindan iletilir.

Cift tlinel (split tunnel - ayn1 anda iki VPN baglantis1) sistemine izin verilmemektedir; sadece

bir ag baglantisina izin verilir.
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e Kurumun VPN ag gecitlerinin kurulmas1 ve yonetimi yetkili Bilgi Islem personeli tarafindan
yapilir.

e Kullanici VPN baglantilar1 120 dakika kullanilmadigi takdirde baglantilar1 otomatik olarak
kesilir. Kullanic1 tekrar baglanmak icin log-on olmak zorundadir.

e Ping veya diger ag komutlar1 baglantiy1 agik tutmak i¢in kullanilamaz.

e Kuruma ait olmayan bilgisayarlara sahip kisiler, kurumun VPN ve ag politikalarina uygun bir
sekilde cihazlarini konfigure etmek zorundadir.

e Periyodik olarak yapilan kontrollerle kurumdan ilisigi kesilmis veya gorevi degismis
kullanicilarin VPN haklar1 kaldirilir.

e Uzak masaiistii baglantis1 VPN iizerinden yapilir. VPN {izerinden yapilan uzak masaiistii

baglantilarda asagidaki kurallar gecerlidir:

v" Kurumun agina uzaktan baglanti yetkisi verilen g¢alisanlar veya s6zlesme sahipleri
baglant1 esnasinda ayni1 anda bagka bir aga bagli olmadiklarindan emin olmalidirlar.

Kullanicinin tamamiyla kontroliinde olan aglarda bu kural gecerli degildir.

v" Kurum agina standart dig1 erigim isteginde bulunan organizasyon veya kisilere Bilgi
Giivenligi Sube Miidiirliigii'nden sorumlu Daire Baskan Yardimcisi izni ile gegici izin

verilir.

Uzaktan Calisma / Erisim Uzak Masaiistii Baglantilar

e Kurumun agma uzaktan baglant1 yetkisi verilen ¢alisanlar veya sézlesme sahipleri baglanti
esnasinda ayni anda bagka bir aga bagli olmadiklarindan emin olmalidirlar. Kullanicinin
tamamiyla kontroliinde olan aglarda bu kural gecerli degildir.

e ISDN veya telefon hatlar1 ile uzaktan erisen yonlendiriciler minimum olarak CHAP kimlik
dogrulama protokoliinii kullanmalidirlar.

e Uzaktan erisim yontemi ile kuruma erigen biitlin bilgisayarlar en son giincellenmis anti viriis
yazilimina sahip olmalidirlar.

e Kurum agina standart dis1 erisim isteginde bulunan organizasyon veya kisilere Bilgi Glivenligi
Sube Miidiirliigii'nden sorumlu Daire Baskan Yardimecisi'nin 6zel izni ile gecici olarak izin

verilebilir.
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e Periyodik olarak yapilan kontrollerle kurumdan ilisigi kesilmis veya gorevi degismis kullanici

kimlikleri ve hesaplar kaldirilir.

9. REVIZYON GECMIiSi

Revl\llzoyon Tarih Aciklama
Entegre Kalite Yonetim Sisteminde kalite yonetiminde zorluklar ile
karsilasilmasi sebebiyle ISO 9001 Kalite Yonetim Sistemi (KYS) ve 1ISO
01 07.11.2024 | 27001 Bilgi Giivenligi Yonetim Sisteminin (BGYS) ve dokiimanlarinin
ayrilmas1 ve ayr1 ayri takip edilmeleri kabul edilmistir. Bu sebeple
dokiiman kodlamalarinda revizyon yapilmistir.
Hazirlayan Kontrol Eden Onaylayan
[lknur ALSAHIN Kenan ISIK Prof.Dr. Murat Ali YULEK
Kalite Birimi Kalite Koordinatorii Rektor
E-imzahdir/paraflidir E-imzahdir E-imzalidir
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